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2 Préambule
Ce document présente les moyens de sécuriser son poste Linux.

Ce document  est  sous licence Creative Commons Attribution-ShareAlike 3.0 Unported,  le
détail  de  la  licence  se  trouve  sur  le  site  http://creativecommons.org/licenses/by-
sa/3.0/legalcode. Pour résumer, vous êtes libres

• de reproduire, distribuer et communiquer cette création au public 
• de modifier cette création

suivant les conditions suivantes:

• Paternité — Vous devez citer le nom de l'auteur original de la manière indiquée par
l'auteur de l’œuvre ou le titulaire des droits qui vous confère cette autorisation (mais
pas  d'une  manière  qui  suggérerait  qu'ils  vous  soutiennent  ou  approuvent  votre
utilisation de l’œuvre). 

• Partage des Conditions Initiales à l'Identique — Si vous transformez ou modifiez
cette œuvre pour en créer une nouvelle, vous devez la distribuer selon les termes du
même contrat ou avec une licence similaire ou compatible.

Par ailleurs ce document ne peut pas être utilisé dans un but commercial sans le consentement
de son auteur. Ce document vous est fourni "dans l'état" sans aucune garantie de toute sorte,
l'auteur ne saurait être tenu responsable des quelconques misères qui pourraient vous arriver
lors des manipulations décrites dans ce document.

La dernière version de ce document est téléchargeable à l'URL http://www.funix.o  rg
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3 Sécuriser son poste linux

3.1 Présentation

Le but  de cette  page est  de présenter  le  moyen de sécuriser  son  poste  linux,  il  n'a  pour
vocation de présenter une configuration sécurisée à 100% mais suffisamment protégée pour
affronter le "chaos" d'internet. 

3.2 Attaques possibles

3.2.1 Présentation

Avant de sécuriser votre poste, voici une liste non exhaustive des méthodes les plus classiques
pour pénétrer un système, les détails pour exécuter ses attaques ne sont pas exposés, pour cela
vous trouverez un tas de sites sur le net qui explique ça très bien. 

3.2.2 Compte utilisateur

La première étape pour essayer de pénétrer sur un système est tout simplement de se loguer
comme un simple utilisateur, pour cela il faut connaître un login, anciennement beaucoup de
systèmes UNIX disposait de comptes génériques par défaut, du style "guest" pour invité, un
hacker essayera toujours ses comptes par défaut.
Pour éviter cela, vérifiez votre fichier /etc/passwd et supprimer tous vos comptes génériques
utilisateurs (pas les comptes systèmes !!). 

Veillez à ce qu'aucun utilisateur n'ait pas de password et encore moins un password identique
au login (très courant !!). 

3.2.3 Les outils "r" (rsh, rlogin, ...)

Attention à ses outils, ils utilisent un système d'authentification relativement rudimentaire et
sont connues pour constituer une faille de sécurité. Qui plus est avec ces outils on peut mettre
en place des relations de "confiance" entre les machines, c'est à dire qu'on pourra accèder à
une machine en utilisant les r-outils sans avoir à entrer de mot de passe, par conséquent si un
système est hacké, cela signifie que tous les autres tomberont aussi. Sachez aussi que les r-
outils ne disposent pour la plupart d'aucun mécanisme de loging, donc aucun moyen d'avoir
l'historique de leur utilisateur. Les fichiers permettants d'établir les relations de confiance sont
.rhosts ou /etc/hosts.equiv.
Les outils r principaux sont:
- rsh ouvre un shell à distance (pour lancer une commande par exemple), si vous voulez un 
outil équivalent sécurisé, tournez vous vers SSH. 
- rlogin, équivalent à telnet, si un utilisateur place un fichier .rhosts dans sa homedirectory 
contenant obelix, n'importe qui sur la machine obelix pourra se connecter sur son compte sans
avoir à donner de mot de passe. Si vous possèdez un /etc/hosts.equiv contenant un +, 
n'importe qui aura accès à votre machine. 
- rexecd, c'est le serveur pour accepter des requêtes de rexec, permet de lancer des 
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commandes à distance. Le serveur ne logue aucun échec de connexion, par conséquent vous 
pouvez essayer une tonne de mot de passe sans que l'administrateur de la machine visée sans 
rende compte. 

3.2.4 FTP

Ne faites pas tourner un serveur FTP anonyme à moins que vous sachiez ce que vous faîtes,
sachez que les daemons FTP sont connus pour présenter pas mal de problèmes de sécurité, un
serveur FTP mal configuré peut très bien servir de passerelle à un hacker pour attaquer votre
machine bien sûr mais aussi d'autres machines. 

TFTP (Trivial File Transfer Protocol) est un service FTP simplifié, il est utilisé notamment
pour le boot des terminaux X. Il ne demande aucune authentification, n'importe qui peut se
connecter et lire ce qu'il veut. 

Je vous conseille donc de désactiver tout ce qui tourne autour de FTP et de privilégier SFTP
fourni avec OpenSSH. 

3.2.5 Outils de stats

Des outils comme finger, systat, netstat, rusersd, rwhod, ... servent à avoir des informations
sur le système (sur les utilisateurs, stats de réseau, process qui tournent, ...). Pour la plupart ce
sont  des  daemons  qu'on peut  interroger de l'extérieur,  il  devient  alors  très  facile  pour  un
hacker d'obtenir un max d'informations sur votre système, qui lui permettront de mieux cibler
ses attaques.
Par exemple avec systat et  netstat qui tournent sur votre système, un hacker peut visualiser
vos process actifs  ainsi  que la  configuration réseau.  Des outils  comme  rusersd et  rstatd
permettent à un hacker de visualiser les gens qui sont logués à un moment donné.  Finger
permet de connaître les logins existants sur la machine. 

3.2.6 NFS

Les versions précédentes de  NFS comportaient  des trous de sécurité,  vous devez veiller à
posséder la dernière version. Vous ne devez en aucun cas exporter vos systèmes de fichiers
vers le monde entier, vous devez toujours restreindre l'accès à un nombre limité de machines
et préféré toujours la lecture seule que la lecture/écriture. N'exportez pas plus que nécessaire,
c'est à dire exporter /usr/local/public plutôt que / tout entier. Vous pouvez faire en sorte que le
root de la machine distante qui monte votre répertoire puisse avoir les mêmes droits que celui
de la machine locale, c'est à éviter (ce n'est pas le cas par défaut). Enfin NFS doit être utilisé
strictement en interne sur un réseau local et en aucun cas entre des machines sur internet. 

3.2.7 Serveur web

Faites très attention à vos scripts  cgi-bin,  un défaut dans l'un d'entre eux et  c'est la porte
ouverte à votre système. Si vous mettez un serveur web en place, supprimez donc tout ce qui
se trouve sous le répertoire des  cgi-bin et  mettez y que vos scripts  CGI  dont vous soyez
absolument sûrs. Ne faites pas confiance aux script CGI que vous récupérez sur internet.
En plus des scripts  CGI, il y a bien d'autres failles dans un serveur  HTTP, que ce soit au
niveau d'une mauvaise configuration, des serveurs bogués, ... même les logs peuvent être un
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problème, s'ils sont visibles d'internet, notamment ceux contenant les erreurs (page 404), qui
peuvent contenir les informations sensibles comme les login des utilisateurs. 

3.2.8 Serveurs Mail

Attention aux serveurs SMTP, il y a eu par le passé pas mal d'attaques du à des failles dans
sendmail, smail et d'autres, veillez à toujours faire tourner la dernière version et n'hésitez pas
à appliquer les patchs. Désactivez tout serveur SMTP si vous ne vous en servez pas.
Pour les serveurs POP/IMAP, sachez qu'il y a eu sur ces serveurs un bogue (buffer overun)
qui faisait qu'on pouvait lancer des commandes en tant que root à distance. Faites une mise à
jour, ou désactivez les. Certaines serveurs  POP ne loguent pas les erreurs de logins, donc
n'importe qui peut essayer une tonne de password sans que vous vous rendiez compte. Enfin
POP/IMAP manipule les mots de passe en clair, on peut très bien sur le réseau intercepter une
requête POP (par sniffing) et récupérer le login et le mot de passe. Préférez les serveurs POP
sécurisés (APOP, ...). 

3.2.9 Autres

Parmis les outils réputés potentiellement peu sûrs, même si les nouvelles versions tendent à
corriger petit  à petit  les défauts,  citons  DNS,  Samba,  services  RPC,  portmapper,  et  j'en
oublie. 

3.3 Améliorer la sécurité

3.3.1 Installation de la distribution

La sécurisation  du  poste  commence  à  l'install,  je  vous  déconseille  de  choisir  les  configs
standards proposés dans les distribs comme Ubuntu ou Mageia avec WorkStation (Station
de travail), Server (Serveur), le mieux est de choisir Custom (personnalisé) pour avoir un œil
sur les outils qui seront installés sur votre système. L'idée est d'installer le minimum d'outils,
la règle la première si vous ne voyez pas à quoi peut servir un outil est de ne pas le choisir, il
faut vous dire que de toute manière vous aurez toujours la possibilité de l'installer plus tard.
En résumé moins vous avez d'outils, moins vous avez de trous potentiels de sécurité. 
Au moment  d'arriver  au  partitionnement  du  système,  je  vous conseille  de  créer  plusieurs
partitions pour bien séparer le système, des données, par exemple: 

/         10 Go 
/usr    10 Go au moins 
/var     5Go
/home    10 Go par utilisateurs au moins 
swap    2*taille de la RAM au moins 
/usr/local au moins 10 Go (pour stocker vos applis) 

Une fois l'installation terminée, activer automatiquement ou pas la mise à jour du système, ces
mises  à jour corrigent les trous de sécurité.  Ces patchs sont indispensables pour sécuriser
correctement un système, si vous n'avez pas activé la mise à jour automatique, vous devez
surveiller régulièrement leur parution. Sachez qu'il existe des mailing-listes à ce sujet qui vous
préviendront automatiquement de la parution d'un nouveau patch. Personnellement je n'ai pas
activé la mise à jour automatique car je préfère maîtriser l'installation des packages certains
pouvant causer des régressions, il faut analyse au cas pas cas.
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Je vous conseille de tenir à jour un cahier d'administrateur où vous noterez chacune de vos
manips systèmes, ça peut se révéler un brin écolier, voire fastidieux, mais ça peut se révéler
extrêmement utile dans certains cas. Un simple fichier texte (droit 400 proprio root) avec un
copier coller des commandes (et les résultats qui vont avec), et quelques annotations devrait
faire l'affaire. 

3.3.2 Incriminer les services inutiles

Maintenant  que  le  système est  installé  et  que  vous avez  patché  les  packages  defectueux,
passons  maintenant  à  la  sécurisation  propre  du  système.  Dans  un  premier  temps  on  va
désactiver tous les services inutiles qui tournent sur la machine.

3.3.2.1 Si vous utilisez systemd 

Systemd est un super daemon qui permet à lui tout seul de lancer tout un tas d'autres daemons
(ou services). Il se base sur ce qu'on appelle des unités (units), il y en a des plusieurs sortes

automount : pour les systèmes de fichier montés avec automount
device : pour les périphériques (fichiers spéciaux)
mount :  pour  les  systèmes  de  fichiers  montés  (en  utilisant  /etc/fstab  ou à  la  volée  (clé
USB, ...)
path : pour les scripts et exe indiqués par leur chemin (path)
service : pour les daemons
socket : pour les sockets
swap: pour la swap
target:  pour  les  groupes  de  plusieurs  unités  (par  exemple  network.target gère tous  mes
services liés au réseau)

la commande systemctl list-units permet de lister l'ensemble des unités et leur état, voilà le
résultat

UNIT                                                                                        LOAD   ACTIVE SUB       DESCRIPTION
  proc-sys-fs-binfmt_misc.automount                                                           loaded active  waiting   Arbitrary
Executable File Formats File System Automount Point
  sys-devices-pci0000:00-0000:00:01.0-0000:01:00.1-sound-card1.device                         loaded  active
plugged   GK104 HDMI Audio Controller
  sys-devices-pci0000:00-0000:00:14.0-usb3-3\x2d2-3\x2d2:1.2-sound-card2.device               loaded  active
plugged   LifeCam HD-3000
  sys-devices-pci0000:00-0000:00:19.0-net-eno1.device                                         loaded  active  plugged  
Ethernet Connection I217-V
  sys-devices-pci0000:00-0000:00:1a.0-usb1-1\x2d1-1\x2d1.5-1\x2d1.5:1.0-bluetooth-hci0-rfkill0.device
loaded active plugged   /sys/devices/pci0000:00/0000:00:1a.0/usb1/1-1/1-1.5/1-1.5:1.0/bluetooth/hci0/rfkill0
  sys-devices-pci0000:00-0000:00:1a.0-usb1-1\x2d1-1\x2d1.5-1\x2d1.5:1.0-bluetooth-hci0.device  loaded
active plugged   /sys/devices/pci0000:00/0000:00:1a.0/usb1/1-1/1-1.5/1-1.5:1.0/bluetooth/hci0
  sys-devices-pci0000:00-0000:00:1b.0-sound-card0.device                                      loaded active plugged   8
Series/C220 Series Chipset High Definition Audio Controller
  sys-devices-pci0000:00-0000:00:1c.7-0000:03:00.0-ieee80211-phy0-rfkill1.device              loaded  active
plugged   /sys/devices/pci0000:00/0000:00:1c.7/0000:03:00.0/ieee80211/phy0/rfkill1
  sys-devices-pci0000:00-0000:00:1c.7-0000:03:00.0-net-wlp3s0.device                          loaded  active
plugged   RTL8821AE 802.11ac PCIe Wireless Network Adapter
  sys-devices-pci0000:00-0000:00:1f.2-ata1-host0-target0:0:0-0:0:0:0-block-sda-sda1.device    loaded active
plugged   LITEON_IT_LMT-256L9M 1
  sys-devices-pci0000:00-0000:00:1f.2-ata1-host0-target0:0:0-0:0:0:0-block-sda-sda2.device    loaded active
plugged   LITEON_IT_LMT-256L9M 2
  sys-devices-pci0000:00-0000:00:1f.2-ata1-host0-target0:0:0-0:0:0:0-block-sda-sda3.device    loaded active
plugged   LITEON_IT_LMT-256L9M 3
  sys-devices-pci0000:00-0000:00:1f.2-ata1-host0-target0:0:0-0:0:0:0-block-sda-sda4.device    loaded active
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plugged   LITEON_IT_LMT-256L9M 4
  sys-devices-pci0000:00-0000:00:1f.2-ata1-host0-target0:0:0-0:0:0:0-block-sda-sda5.device    loaded active
plugged   LITEON_IT_LMT-256L9M 5
  sys-devices-pci0000:00-0000:00:1f.2-ata1-host0-target0:0:0-0:0:0:0-block-sda-sda6.device    loaded active
plugged   LITEON_IT_LMT-256L9M 6
  sys-devices-pci0000:00-0000:00:1f.2-ata1-host0-target0:0:0-0:0:0:0-block-sda.device         loaded  active
plugged   LITEON_IT_LMT-256L9M
  sys-devices-pci0000:00-0000:00:1f.2-ata2-host1-target1:0:0-1:0:0:0-block-sdb-sdb1.device    loaded active
plugged   WDC_WD10EZEX-21M2NA0 1
  sys-devices-pci0000:00-0000:00:1f.2-ata2-host1-target1:0:0-1:0:0:0-block-sdb.device         loaded  active
plugged   WDC_WD10EZEX-21M2NA0
  sys-devices-pci0000:00-0000:00:1f.2-ata4-host3-target3:0:0-3:0:0:0-block-sr0.device         loaded  active
plugged   MATSHITADVD-RAM_UJ8E0
  sys-devices-platform-serial8250-tty-ttyS0.device                                            loaded  active  plugged  
/sys/devices/platform/serial8250/tty/ttyS0
  sys-devices-platform-serial8250-tty-ttyS1.device                                            loaded  active  plugged  
/sys/devices/platform/serial8250/tty/ttyS1
  sys-devices-platform-serial8250-tty-ttyS2.device                                            loaded  active  plugged  
/sys/devices/platform/serial8250/tty/ttyS2
  sys-devices-platform-serial8250-tty-ttyS3.device                                            loaded  active  plugged  
/sys/devices/platform/serial8250/tty/ttyS3
  sys-subsystem-bluetooth-devices-hci0.device                                                 loaded  active  plugged  
/sys/subsystem/bluetooth/devices/hci0
  sys-subsystem-net-devices-eno1.device                                                       loaded active  plugged   Ethernet
Connection I217-V
  sys-subsystem-net-devices-wlp3s0.device                                                     loaded  active  plugged  
RTL8821AE 802.11ac PCIe Wireless Network Adapter
  -.mount                                                                                     loaded active mounted   /
  dev-hugepages.mount                                                                         loaded active mounted   Huge Pages File
System
  dev-mqueue.mount                                                                            loaded active mounted   POSIX Message
Queue File System
  export-home.mount                                                                           loaded active mounted   /export/home
  home.mount                                                                                  loaded active mounted   /home
  lucien.mount                                                                                loaded active mounted   /lucien
  mana-data.mount                                                                             loaded active mounted   /mana/data
  run-user-5001.mount                                                                         loaded active mounted   /run/user/5001
  sys-kernel-debug.mount                                                                      loaded  active  mounted   Debug  File
System
  tmp.mount                                                                                   loaded  active  mounted   Temporary
Directory
  usr-local.mount                                                                             loaded active mounted   /usr/local
  usr.mount                                                                                   loaded active mounted   /usr
  var-lib-nfs-rpc_pipefs.mount                                                                loaded active mounted   RPC Pipe File
System
  var.mount                                                                                   loaded active mounted   /var
  cups.path                                                                                   loaded active running   CUPS Scheduler
  systemd-ask-password-plymouth.path                                                          loaded active waiting   Forward
Password Requests to Plymouth Directory Watch
  systemd-ask-password-wall.path                                                              loaded  active  waiting   Forward
Password Requests to Wall Directory Watch
  session-c1.scope                                                                            loaded active  running   Session c1  of  user
olivier
  acpid.service                                                                               loaded active running   ACPI Event Daemon
  alsa-state.service                                                                          loaded active running   Manage Sound Card
State (restore and store)
  atd.service                                                                                 loaded active running   Job spooling tools
  autofs.service                                                                              loaded  active  running   Automounts
filesystems on demand
  avahi-daemon.service                                                                        loaded  active  running   Avahi
mDNS/DNS-SD Stack
  bluetooth.service                                                                           loaded active running   Bluetooth service
  chronyd.service                                                                             loaded active running   NTP client/server
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  colord.service                                                                              loaded active running   Manage, Install and
Generate Color Profiles
  cpupower.service                                                                            loaded  active  exited    Configure  CPU
power related settings
  crond.service                                                                               loaded active running   Command Scheduler
  cups-browsed.service                                                                        loaded  active  running   Make  remote
CUPS printers available locally
  cups.service                                                                                loaded active running   CUPS Scheduler
  dbus.service                                                                                loaded  active  running   D-Bus  System
Message Bus
  fedora-loadmodules.service                                                                  loaded  active  exited    Load  legacy
module configuration
  fedora-readonly.service                                                                     loaded  active  exited    Configure  read-
only root support
  fedora-wait-storage.service                                                                 loaded active exited    Wait for storage
scan
  ip6tables.service                                                                           loaded active exited    ip6tables Firewall for
IPv6
  iptables.service                                                                            loaded active  exited    iptables Firewall  for
IPv4
  irqbalance.service                                                                          loaded active running   irqbalance daemon
  kmod-static-nodes.service                                                                   loaded  active  exited    Create  list  of
required static device nodes for the current kernel
  mandi.service                                                                               loaded active running   Network monitoring
daemon (Interactive Firewall and wireless)
  mandriva-everytime.service                                                                  loaded active exited    Reconfigure the
system on administrator request
  mandriva-save-dmesg.service                                                                 loaded  active  exited    Save  boot
dmesg content
  ModemManager.service                                                                        loaded  active  running   Modem
Manager
  msec.service                                                                                loaded active exited    LSB: Enables MSEC
security policy on boot
  network-up.service                                                                          loaded active exited    LSB: Wait for the
hotplugged network to be up
  network.service                                                                             loaded  active  running   LSB:  Bring
up/down networking
  nfs-idmap.service                                                                           loaded  active  running   NFSv4  ID-name
mapping daemon
  nfs-lock.service                                                                            loaded  active  running   NFS  file  locking
service.
● nscd.service                                                                                loaded failed  failed    Name Service  Cache
Daemon
  nslcd.service                                                                               loaded  active  running   Naming  services
LDAP client daemon
  partmon.service                                                                             loaded  active  exited    LSB:  Checks  if  a
partition is close to full up
  polkit.service                                                                              loaded  active  running   Authorization
Manager
  prefdm.service                                                                              loaded active running   Display Manager
  preload.service                                                                             loaded  active  running   LSB:  Adaptive
readahead daemon
  resolvconf.service                                                                          loaded  active  exited    LSB:  Nameserver
information manager
  rpcbind.service                                                                             loaded active running   RPC bind service
  rtkit-daemon.service                                                                        loaded  active  running   RealtimeKit
Scheduling Policy Service
  shorewall.service                                                                           loaded  active  exited    Shorewall  IPv4
firewall
  sshd.service                                                                                loaded  active  running   OpenSSH  server
daemon
  systemd-fsck@dev-disk-by\x2duuid-048c9b12\x2d91c9\x2d43b5\x2db663\x2df5efa3a193c9.service  
loaded active exited    File System Check on /dev/disk/by-uuid/048c9b12-91c9-43b5-b663-f5efa3a193c9
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  systemd-fsck@dev-disk-by\x2duuid-8b3cee2c\x2dbae2\x2d4e59\x2db210\x2d9fb4c16368f7.service  
loaded active exited    File System Check on /dev/disk/by-uuid/8b3cee2c-bae2-4e59-b210-9fb4c16368f7
  systemd-fsck@dev-disk-by\x2duuid-8f5f173b\x2db9c6\x2d45ff\x2d85f8\x2dfdeab49bc328.service   loaded
active exited    File System Check on /dev/disk/by-uuid/8f5f173b-b9c6-45ff-85f8-fdeab49bc328
  systemd-fsck@dev-disk-by\x2duuid-dc68a9c3\x2d4f39\x2d460d\x2d89c9\x2d56df20e750b3.service  
loaded active exited    File System Check on /dev/disk/by-uuid/dc68a9c3-4f39-460d-89c9-56df20e750b3
  systemd-fsck@dev-disk-by\x2duuid-eafcd3f8\x2d62df\x2d4670\x2d8312\x2d1ffcacefdc1a.service   loaded
active exited    File System Check on /dev/disk/by-uuid/eafcd3f8-62df-4670-8312-1ffcacefdc1a
  systemd-journal-flush.service                                                               loaded active exited    Trigger Flushing
of Journal to Persistent Storage
  systemd-journald.service                                                                    loaded active running   Journal Service
  systemd-logind.service                                                                      loaded active running   Login Service
  systemd-modules-load.service                                                                loaded active  exited    Load  Kernel
Modules
  systemd-networkd.service                                                                    loaded  active  running   Network
Service
  systemd-random-seed.service                                                                 loaded  active  exited    Load/Save
Random Seed
  systemd-remount-fs.service                                                                  loaded active exited    Remount Root
and Kernel File Systems
  systemd-resolved.service                                                                    loaded active running   Network Name
Resolution
  systemd-rfkill@rfkill0.service                                                              loaded active  exited    Load/Save RF
Kill Switch Status of rfkill0
  systemd-rfkill@rfkill1.service                                                              loaded active  exited    Load/Save RF
Kill Switch Status of rfkill1
  systemd-sysctl.service                                                                      loaded  active  exited    Apply  Kernel
Variables
  systemd-timesyncd.service                                                                   loaded active running   Network Time
Synchronization
  systemd-tmpfiles-setup-dev.service                                                          loaded active exited    Create Static
Device Nodes in /dev
  systemd-tmpfiles-setup.service                                                              loaded active exited    Create Volatile
Files and Directories
  systemd-udev-settle.service                                                                 loaded  active  exited    udev  Wait  for
Complete Device Initialization
  systemd-udev-trigger.service                                                                loaded active exited    udev Coldplug
all Devices
  systemd-udevd.service                                                                       loaded  active  running   udev  Kernel
Device Manager
  systemd-update-utmp.service                                                                 loaded active exited    Update UTMP
about System Boot/Shutdown
  systemd-user-sessions.service                                                               loaded  active  exited    Permit  User
Sessions
  systemd-vconsole-setup.service                                                              loaded active  exited    Setup Virtual
Console
  udisks2.service                                                                             loaded active running   Disk Manager
  upower.service                                                                              loaded active running   Daemon for power
management
  user@5001.service                                                                           loaded active running   User Manager for
UID 5001
  -.slice                                                                                     loaded active active    Root Slice
  system-getty.slice                                                                          loaded active active    system-getty.slice
  system-systemd\x2dfsck.slice                                                                loaded  active  active    system-
systemd\x2dfsck.slice
  system-systemd\x2drfkill.slice                                                              loaded  active  active    system-
systemd\x2drfkill.slice
  system.slice                                                                                loaded active active    System Slice
  user-5001.slice                                                                             loaded active active    user-5001.slice
  user.slice                                                                                  loaded active active    User and Session Slice
  avahi-daemon.socket                                                                         loaded  active  running   Avahi
mDNS/DNS-SD Stack Activation Socket
  cups.socket                                                                                 loaded active running   CUPS Scheduler
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  dbus.socket                                                                                 loaded  active  running   D-Bus  System
Message Bus Socket
  nscd.socket                                                                                 loaded active  listening Name Service Cache
Daemon Socket
  rpcbind.socket                                                                              loaded  active  running   RPCbind  Server
Activation Socket
  systemd-initctl.socket                                                                      loaded  active  listening  /dev/initctl
Compatibility Named Pipe
  systemd-journald-dev-log.socket                                                             loaded  active  running   Journal
Socket (/dev/log)
  systemd-journald.socket                                                                     loaded active running   Journal Socket
  systemd-shutdownd.socket                                                                    loaded  active  listening  Delayed
Shutdown Socket
  systemd-udevd-control.socket                                                                loaded active running   udev Control
Socket
  systemd-udevd-kernel.socket                                                                 loaded active running   udev Kernel
Socket
  dev-disk-by\x2duuid-b1fada73\x2d7ba6\x2d4692\x2d836b\x2d3b355d1b3fa7.swap                   loaded
active active    /dev/disk/by-uuid/b1fada73-7ba6-4692-836b-3b355d1b3fa7
  basic.target                                                                                loaded active active    Basic System
  bluetooth.target                                                                            loaded active active    Bluetooth
  cryptsetup.target                                                                           loaded active active    Encrypted Volumes
  getty.target                                                                                loaded active active    Login Prompts
  graphical.target                                                                            loaded active active    Graphical Interface
  local-fs-pre.target                                                                         loaded  active  active    Local  File  Systems
(Pre)
  local-fs.target                                                                             loaded active active    Local File Systems
  multi-user.target                                                                           loaded active active    Multi-User System
  network-online.target                                                                       loaded active active    Network is Online
  network.target                                                                              loaded active active    Network
  nfs.target                                                                                  loaded  active  active    Network  File  System
Client and Server Support
  nss-lookup.target                                                                           loaded active  active    Host  and Network
Name Lookups
  paths.target                                                                                loaded active active    Paths
  remote-fs.target                                                                            loaded active active    Remote File Systems
  rpcbind.target                                                                              loaded active active    RPC Port Mapper
  slices.target                                                                               loaded active active    Slices
  sockets.target                                                                              loaded active active    Sockets
  sound.target                                                                                loaded active active    Sound Card
  swap.target                                                                                 loaded active active    Swap
  sysinit.target                                                                              loaded active active    System Initialization
  time-sync.target                                                                            loaded  active  active    System  Time
Synchronized
  timers.target                                                                               loaded active active    Timers
  systemd-tmpfiles-clean.timer                                                                loaded active waiting   Daily Cleanup
of Temporary Directories

LOAD   = Reflects whether the unit definition was properly loaded.
ACTIVE = The high-level unit activation state, i.e. generalization of SUB.
SUB    = The low-level unit activation state, values depend on unit type.

154 loaded units listed. Pass --all to see loaded but inactive units, too.
To show all installed unit files use 'systemctl list-unit-files'.

pour  stopper une unité il faudra taper

systemctl stop nom-du-service

et pour le désactiver (c'est à dire qu'il ne se lancera plus au prochain démarrage) il faudra taper

systemctl disable nom-du-service
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il existe des outils graphiques plus sympathiques pour pouvoir faire cela comme le centre de
contrôle de Mageia

ou bien encore via webmin plus universel
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3.3.2.2 Si vous utilisez xinetd 

Si vous utilisez  xinetd, pour les services inutiles se trouvant sous  /etc/xinetd.d il suffira de
rajouter le paramètre disable=yes, exemple avec daytime 

service daytime 
{ 
    type    = INTERNAL 
    id        = daytime-stream 
    socket_type= stream 
    protocol    = tcp 
    user    =    root 
    wait    =    no 
    disable    =    yes 
} 

Relancez xinetd 

/etc/rc.d/init.d/xinetd restart 

Maintenant  on  va  aller  jetter  un  coup  d'oeil  dans  les  répertoires  /etc/rc.d/rcX.d qui
contiennent des liens vers les scripts de lancement de services, on va désactiver les services
inutiles. Si vous démarrez à l'état de marche 5, voici ce que vous pourriez trouver dans le
répertoire /etc/rc.d/rc5.d 

S05apmd    Utile uniquement  pour les portables,  sert  à gérer l'autonomie d'une batterie,  à
virer si vous avez un poste de bureau 
S09pcmcia pour activer les services liés au PCMCIA, à virer si pas de PCMCIA 
S10network active les interfaces réseau (eth0, ...) 
S11portmap Utile si vous utilisez des services RPC comme NFS ou NIS 
S15netfs lance le service NFS client, à désactiver si vous ne montez jamais de file systems
d'un serveur NFS 
S16ypserv pour lancer le serveur NIS, à désactiver si non utilisé 
S20random ce n'est pas un daemon, mais un truc qui permet de générer bazar aléatoire, je
vois pas trop son utilité mais vous pouvez le laisser, il n'y aucun risque niveau sécurité 
S20rstatd service "r", à désactiver 
S20rwhod idem, à désactiver 
S20rusersd idem, à désactiver 
S20bootparamd,  idem  tftp,  sert  pour  les  terminaux  X  ou  autres  clients  "diskless",  à
désactiver 
S30syslog permet de loguer l'activité des daemons lancés par inetd, à conserver 
S34yppasswd si vous êtes un serveur NIS pour pouvoir changer de mot de passe, à désactiver
si non utilisé (très vulnérable) 
S35dhcp daemon DHCP sert pour obtenir une adresse IP, sert pour les câblés entre autres, à
désactiver si non nécessaire 
S40atd  utile pour le service  at  (similaire à  cron), vous pouvez désactiver si vous vous en
servez pas 
S40crond  pour lancer le daemon cron qui permet de programmer des tâches à lancer, à virer
si vous ne l'utilisez pas 
S50inet    pour lancer le réseau, 
S50snmpd  pour lancer le daemon  SNMP, permet de donner à des utilisateurs distants des
informations détaillées sur votre système, à désactiver 
S55named pour lancer le serveur DNS, à désactiver si vous ça ne sert à rien 
S55routed pour router selon le protocole RIP, à désactiver 
S57diald permet  de  lancer  le  daemon  diald  pour  lancer  une  connexion  internet
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automatiquement (du serveur ou d'un client du réseau local), à désactiver si vous vous en
servez pas 
S60lpd système d'impression 
S60nfs pour  lancer  le  serveur  NFS,  à  désactiver  si  vous  n'exportez  pas  vos  systèmes  de
fichiers 
S60mars-nwe pour lancer un serveur Netware de Novell, à désactiver si non nécessaire 
S72autofs pour  lancer  l'automontage  (peut  s'appeller  aussi  S72amd),  à  virer  si  vous  ne
l'utilisez pas 
S75keytable pour activer le clavier qui va bien (claver français azerty) 
S75gated pour lancer d'autres protocoles de routage comme OSPF, à désactiver 
S80sendmail pour lancer sendmail, à désactiver si vous ne l'utilisez pas 
S85sound pour activer le son 
S85gpm permet  d'avoir  la  souris  sur  des  applis  textes  comme  Midnight  Commander,  à
désactiver si inutile 
S85http pour lancer le serveur Web (Apache), à désactiver si non utilisé 
S86ypbind si vous êtes un client NIS, à désactiver sinon 
S90squid pour lancer le proxy  squid,  pour partager la connexion internet,  à désactiver si
poste isolé 
S90xfs pour activer le serveur de fonts X, nécessaire 
S91smb pour lancer le serveur samba, si vous partager des file système ou des imprimantes
vers des postes Windows, à désactiver sinon 
S94ntpd pour lancer le serveur NTP (network time protocol) à désactiver (ancienne version
S94xntp) 
S95innd pour lancer le serveur de news innd, si non utilisé à désactiver 
S99linuxconf permet à quelqu'un sur internet de faire de la maintenance sur votre système à
travers une interface web, à désactiver 
S99local c'est un lien vers /etc/rc.d/rc.local, où vous pouvez rajouter vos petits trucs 

C'est une liste non exhaustive, d'un système à l'autre, le numéro de lancement peut changer.
Pour désactiver le service SNMP il suffit de taper : 

chkconfig --level 0123456 snmpd off 

Un  autre  moyen  est  de  supprimer  les  liens  vers  /etc/rc.d/init.d/snmpd se  trouvant  sous
/etc/rc.d/rcX.d (remplacer X par 0, 1, 2, 3, 4, 5 et 6).

3.3.3 Sécuriser /etc/passwd

Tout d'abord on va mettre en place les shadow password, comme ça tous les mots de passe
seront contenus dans un fichier distinct de /etc/passwd, ce fichier /etc/shadow est en lecture
seule pour root (droit 400 proprio root). La première chose qu'un hacker cherche à faire est de
lire  /etc/passwd,  le  fait  de  mettre  les  password  ailleurs  apportent  une  protection
supplémentaire. 
Pour activer les shadows password, c'est très simple en tant que root, vous devez taper: 

pwconv 

Dans le champ password de /etc/passwd (le deuxième) vous devriez trouver un x, un fichier
/etc/shadow a été créé contenant les mots de passe crypté. 
Maintenant on va supprimer autant que possible tous les comptes systèmes inutiles, si vous en
avez pas besoin, supprimez les, car ce sont autant de portes d'entrée pour les hackers. Les
comptes systèmes suivants sont nécessaires: 
root,  bin,  daemon,  adm,  lp (si vous avez un système d'impression),  mail (si serveur mail),
news (si serveur de news), uucp (si vous utilisez UUCP), nobody 
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Ceux-ci sont facultatifs: 
games, gopher, halt, sync, shutdown, operator, ftp (si serveur FTP anonyme), lists, xfs. 

3.3.4 Root et utilisateurs privilégiés

Maintenant vous pouvez faire en sorte que seuls certains utilisateurs aient le droit d'utiliser
certaines commande "puissantes" comme  su.  En limitant  le nombre de personnes pouvant
utiliser ces commandes vous améliorez la sécurité de votre site. Pour cela vous allez créer un
groupe d'utilisateur privilégié, généralement il est appelé wheel, mais libre à vous de l'appeler
comme  vous  voulez,  choisissez  quand même  un nom discret,  passe  partout,  pour  ne  pas
éveiller les soupçons. 
Maintenant pour que su soit lancé uniquement par les membres du groupe wheel, vous devrez
taper: 

chgrp wheel /bin/su 
chmod 4750 /bin/su

Faites de même pour les autres commandes. 
NOTES: - N'oubliez pas qu'un utilisateur peut très bien appartenir à deux groupes 
                   - N'oubliez pas sudo pour donner des droits privilégiés à certains utilisateurs. 

Pour ce qui concerne root, vous devez prendre quelques précautions: 
- vous ne devez en aucun rajouter le  .  (répertoire courant) dans le PATH de root, car si par
malheur  quelqu'un  crée  un  script  avec  droits  exécutables  dans  /tmp qui  s'appelle  rm
contenant: 

#!/bin/bash 
rm -Rf / 

Si root a le malheur de taper rm alors qu'il se trouve dans /tmp, c'est le script qui peut être
appelé (suivant l'ordre des chemins dans le PATH) et pouf ! plus de système. 

3.3.5 Sécuriser les fichiers et systèmes de fichiers

3.3.5.1 SUID et GUID

Evitez d'avoir recours aux SUID et SGID, ils  comportent  certains risques au niveau de la
sécurité, ils permettent à n'importe qui  de lancer un programme avec les droits du propriétaire
du programme. Les fichiers SUID sont une des principales cibles des hackers, à éviter donc,
préférez amplement sudo.
Pour trouver les fichiers avec SUID ou SGID, tapez en tant que root:

find / -type f  \( -perm 04000 -o -perm 02000 \) 

3.3.5.2 Fichiers .rhosts et hosts.equiv

On a vu plus haut qu'il fallait éviter d'avoir des fichiers  .rhosts ou hosts.equiv, on va donc
bloquer ces deux fichiers pour que personne ne puisse les recréer. Pour bloquer les fichiers, il
suffit de taper les commandes: 
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touch /.rhosts /etc/hosts.equiv 
chmod 0 /.rhosts /etc/hosts.equiv 

Pour trouver les .rhosts dans les homedirectories des utilisateurs, taper: 

find /home -name .rhosts -print 

3.3.5.3 Umask

On  peut  définir  les  droits  de  création  par  défaut  d'un  fichier  ou  de  répertoire  avec  la
commande umask, on va faire en sorte d'éviter de créer des répertoires avec les droits 777.
Pour  définir  l'umask pour  tous  les  utilisateurs  du  système,  vous  devez  éditer  le  fichier
/etc/profile et modifiez la ligne concernant umask, vous pouvez fixer 022, 027 ou même  077
qui  est  le  masque  le  plus  restrictif  (voir  mon  cours  unix  pour  voir  comment  marche  les
umask).

3.4 Installer un firewall

On trouve de nombreuses pages sur internet qui explique comment monter un firewall basé
sur  netfilter (iptables) en utilisant  Shoreline Firewall plus connu sous le terme  shorewall.
Cette page ne présente pas l'installation de shorewall qui est installée de base sur une Mageia
même s'il n'est pas activé. La plupart des configurations qu'on trouve sur internet sont basées
sur des machines standalone ou avec plusieurs cartes réseau avec dmz et fonction routeur. Or
même si j’aurais bien voulu mettre en place ce type de topologie, l’emplacement physique de
ma box et de mes machines me l’interdit. De fait la topologie de mon réseau local ressemble à
ça: 
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Autour de ma box j’ai monté un réseau local via le courant électrique et 4 prises CPL situées
dans plusieurs pièces différentes. On retrouve le serveur pour tous les autres clients qu’ils
soient branchés en RJ45/CPL ou en wifi. 

Bien que le serveur dispose de deux interfaces réseau, je me sers que d’une seule interface, ça
serait trop lourd de doubler le réseau pour qu’il fasse office de firewall pour les autres PC
clients. Du coup je ne protège que le serveur et non pas les postes clients qui bénéficient de
leur protection propre et de celle apportée par la box. L’idée est donc que seules les machines
de mon réseau local puisse accéder aux services de mon serveur et on rejette tout le reste.

Niveau  configuration  de  shorewall,  cela  donne  cela,  tous  les  fichiers  se  trouvent  sous
/etc/shorewall, voilà en ce qui concerne le fichier zones

# Shorewall version 4 – Zones File
#
# For information about this file, type « man shorewall-zones »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-zones.html
#
##################################################################
#############
#ZONE TYPE OPTIONS IN OUT
# OPTIONS OPTIONS
fw firewall
lan ipv4

la  zone  fw  correspond  au  serveur  qui  fait  office  de  firewall,  la  zone  lan correspond
indifféremment à internet et au réseau local. Voilà maintenant le fichier interfaces

# Shorewall version 4 – Interfaces File
#
# For information about entries in this file, type « man shorewall-interfaces »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-interfaces.html
#
##################################################################
#############
##################################################################
#############
#ZONE INTERFACE OPTIONS
lan eno2 –

ma carte réseau utilisée est définie par  eno2, ma carte  eno1 est non utilisée, la commande
ifconfig -a permet de connaître le nom de ses interfaces réseau. le fichier hosts est quant à lui
vide (ou presque)

# Shorewall version 4 – Hosts file
#
# For information about entries in this file, type « man shorewall-hosts »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-hosts.html
#
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##################################################################
#############
#ZONE HOST(S) OPTIONS

le fichier policy définit les règles par défaut

# Shorewall version 4 – Policy File
#
# For information about entries in this file, type « man shorewall-policy »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-policy.html
#
##################################################################
#############
#SOURCE DEST POLICY LOG LIMIT: CONNLIMIT:
fw lan ACCEPT
lan all DROP info
all all REJECT info

en gros toutes  les trames du serveur vers internet  sont  acceptées et  toutes  les autres sont
rejetées, il faut donc définir quelques exceptions avec le fichier rules que voici

# Shorewall version 4 – Rules File
#
# For information on the settings in this file, type « man shorewall-rules »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-rules.html
#
##################################################################
##################################################################
##################################################################
#ACTION  SOURCE  DEST PROTO  DEST SOURCE  ORIGINAL RATE
USER/ MARK CONNLIMIT TIME HEADERS SWITCH HELPER
# PORT(S) PORT(S) DEST LIMIT GROUP
ACCEPT fw lan icmp
ACCEPT lan:192.168.1.0/24 fw tcp 22,25,80,111,389,995,2049,3306,10000
ACCEPT lan:192.168.1.0/24 fw udp 111,2049
ACCEPT lan:192.168.1.0/24 fw icmp
DNS(ACCEPT) fw lan

On autorise  les  machines  du réseau local  qui  ont  pour  adresse 192.168.1.X à accéder  au
serveur sur le port 22 (OpenSSH), 25 (SMTP), 80 (Apache/httpd), 111 (portmapper), 389
(OpenLDAP), 995 (POP3s), 2049 (NFS), 3306 (MySQL) et 10000 (Webmin). On autorise
également les requêtes DNS du serveur vers internet et on autorise également les ping.

Maintenant  le  serveur  peut  être  encore  atteint  via  les  postes  clients  et  ceux-ci  doivent
également être protégés. J’ai limité au strict minimum le trafic de et vers internet toujours
avec shorewall. Exemple avec un client connecté via une interface RJ45 qui peut être pinguée,
fichier zones

# Shorewall version 4 – Zones File
#
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# For information about this file, type « man shorewall-zones »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-zones.html
#
##################################################################
#############
#ZONE TYPE OPTIONS IN OUT
# OPTIONS OPTIONS
net ipv4
fw firewall

fichier interfaces

# Shorewall version 4 – Interfaces File
#
# For information about entries in this file, type « man shorewall-interfaces »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-interfaces.html
#
##################################################################
#############
##################################################################
#############
#ZONE INTERFACE OPTIONS
net eno1 detect

fichier hosts vide, fichier policy

# Shorewall version 4 – Policy File
#
# For information about entries in this file, type « man shorewall-policy »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-policy.html
#
##################################################################
#############
#SOURCE DEST POLICY LOG LIMIT: CONNLIMIT:
fw net ACCEPT
net all DROP info
all all REJECT info

et fichier rules

# Shorewall version 4 – Rules File
#
# For information on the settings in this file, type « man shorewall-rules »
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-rules.html
#
##################################################################
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##################################################################
##################################################################
#ACTION  SOURCE  DEST PROTO  DEST SOURCE  ORIGINAL RATE
USER/ MARK CONNLIMIT TIME HEADERS SWITCH HELPER
# PORT(S) PORT(S) DEST LIMIT GROUP
ACCEPT net fw icmp 8 –

3.5 Vérifier et auditer son système sous Mageia

Il est utile également de faire une photographie de son système et de faire une vérification
régulière pour voir si rien n'a évolué,  MSEC fait cela très bien sous Mageia, pour la petite
histoire MSEC signifie Mandriva Security Settings, on y accède via le centre de contrôle de
Mageia (CCM). A partir de cette page on a accès aux rapports, ceux-ci peuvent être également
envoyés sur un email.

on le configure à partir de l'onglet  Paramètres de sécurité. Dans le premier onglet on va
définir  le  niveau  de  sécurité  que  vous  souhaitez  avoir,  généralement  on  se  contentera  de
standard
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Dans l'onglet Sécurité du système vous avez un certain de nombre de paramètres par défaut,
vous pouvez les modifier en double cliquant dessus.
Dans l'onglet  Sécurité du réseau  vous avez d'autres paramètres mais qui concernent cette
fois-ci le réseau.
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Dans l'onglet Vérifications périodiques vous avez la fréquence de vérification par thème.

Dans l'onglet  Exceptions on peut définir des exceptions aux vérifications périodiques (par
défaut il y en a pas)
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Dans  l'onglet  Permissions vous  définissez  les  permissions  des  fichiers  et  répertoires
importants, en cas de changement vous êtes prévenu et le système peut forcer le retour aux
valeurs initiales.

Pour aller plus loin je vous renvoie vers cette excellente page. Pour les afficionados de la ligne
de commande, on peut passer également par le shell pour le configurer, tout se trouve sous
/etc/security/msec

4 Auditer la sécurité de son réseau

4.1 Présentation

Le but de cette paragraphe est de vous présenter des outils qui vous permettront de tester la
sécurisation des machines de votre réseau, ils vous révéleront vos trous de sécurité et vous
avertiront  des  problèmes  potentiels,  à  partir  de là  libre  à  vous de "boucher" les  trous  en
question et d'upgrader certains programmes présentant quelques déficiences de sécurité. Ces
outils procèdent en scannant votre machine, en testant tous les ports ouverts notamment et en
testant un grand nombre de trous de sécurité connus.
Les outils présentés sont  nmap qui est un puissant "scanneur" et  OpenVAS qui est un fork
libre de nessus qui est devenu propriétaire.
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4.2 AVERTISSEMENT

Je  vous  déconseille  évidemment  fortement  de  tenter  de  scanner  une  machine  ne  vous
appartenant pas se trouvant sur le net, le scan sera considéré comme une attaque, vous vous
exposez à des problèmes en proportion avec la machine visitée.

4.3 Nmap

4.3.1 Présentation

Nmap est  un  puissant  outil  qui  permet  de  scanner  les  ports,  il  a  pour  but  de  tester  la
sécurisation  des  postes  de  vos  réseau,  vous  devez  vous  en  servir  uniquement  pour  votre
réseau, si vous tentez de scanner quelqu'un d'autres sur le réseau internet, sachez que ce sera
considéré comme une attaque, c'est donc à vos risques et périls…
Pour  info  nmap se  trouve  maintenant  intégré  dans  la  plupart  des  distributions,  je  vous
présenterai l'installation avec le tarball avec la dernière version stable, l'installation avec les
rpm de la Mageia se réduit à sa plus simple expression. L'utilisation de nmap que vous l'ayez
installé avec le rpm ou avec le tarball reste la même.

4.3.2 Installation avec le tarball

Vous pouvez trouver nmap sur le site www.insecure.org/nmap La dernière version stable est
la 7.40 qu'on peut récupérer sous forme de tarball. Pour décompresser le tarball rien de plus
simple. 

tar xvfj nmap-7.40.tar.bz2

Cela va créer dans le répertoire courant un répertoire nmap-7.40. Au préalable vous veillerez
à installer si ce n'est déjà fait sur votre Mandrake  les packages suivants:  byacc,  glib-devel,
gtk+-devel, flex et libpcap

Puis la commande classique:

./configure

Tapez maintenant

make

Puis en tant que root

make install

Cela va installer les exécutables nmap et nmapfe sous /usr/local/bin, et d'autres fichiers sous
/usr/local/share/nmap,  si  ça  ne  vous  convient  pas,  vous  pouvez  changer  les  chemins  en
tapant configure avec les arguments qui vont bien (./configure --help pour la syntaxe).

4.3.3 Syntaxe

La syntaxe est classique: 

nmap [options éventuelles] cible 
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Les options principales sont: 

   -sT scanning des ports TCP ouverts, on ouvre une connexion sur tous les ports ouverts, 
toutes les connexion sont visibles sur la machine cible (dans les fichiers de log notamment), 
   -sS scanning des ports TCP, on envoit un message SYN pour dire qu'on va ouvrir une 
connexion TCP puis on attend la réponse, après réponse on sait que le port est ouvert, 
l'avantage de cette option est que l'action n'est pas logué par la cible, 
   -sF,-sX,-sN Stealth FIN, Xmas, ou Null scan (marche que sous UNIX) scan des ports plus 
discrets (voir man nmap pour plus de détails) 
   -sP équivalent à ping, pour voir si la cible est "alive", ne fait pas de scan, 
   -sU scanning des ports UDP ouverts (plutôt lent), 
   -b <ftp_relay_host> ftp "bounce attack" port scan, en gros ça exploite un trou de sécurité 
sur certain proxy, je vous en dirais pas plus (voir le man). 

D'autres options intéressantes (liste non exhaustive): 

   -O permet de connaître sur quel OS tourne la cible (fingerprinting en anglais), 
   -p <range> syntaxe pour avoir un ensemble de ports à scanner, exemple : 
        -p 23 on va regarder que le port 23 
         -p 20-30,63000- va scanner les ports de 20 à 30 et supérieur à 63000 (jusqu'à 65535 en 
fait) 
         par défaut il scrute uniquement de 1 à 1024 plus les ports se trouvant dans /etc/services ,

   -F  scan rapide, scanne uniquement les ports contenus dans  /etc/services, 
   -I permet d'avoir plus d'info sur les ports TCP ouverts, notamment le proprio, 
   -o <logfile> log le résultat dans le fichier <logfile>, 
   -v Verbose, mode verbeux (recommandé), 
   -h help, pour avoir la liste complète des options, 
   -V pour avoir uniquement le numéro de version, pas la peine de rentrer de cible, 
   -e <devicename>, avec ça on peut spécifier une interface particulière pour envoyer les 
paquets (eth0, ppp0,etc.). 

Maintenant la cible peut être identifié par son nom sur internet ou son adresse IP. On peut
désigner un ensemble d'adresse aussi, ou des sous-masques de réseau particulier. Par exemple 
domaine.org/24 ou 192.88.209.5/24, 192.88.209.0-255 ou bien encore '128.88.209.*'. 

4.3.4 Quelques exemples

L'utilisation la plus simple est celle-ci:

nmap -v tosh

voilà le résultat

Starting Nmap 7.40 ( https://nmap.org ) at 2016-12-27 11:10 CET
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Initiating ARP Ping Scan at 11:10
Scanning mana (192.168.0.11) [1 port]
Completed ARP Ping Scan at 11:10, 0.21s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 11:10
Scanning mana (192.168.0.11) [1000 ports]
Discovered open port 3306/tcp on 192.168.0.11
Discovered open port 80/tcp on 192.168.0.11
Discovered open port 587/tcp on 192.168.0.11
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:65080  >  192.168.0.11:1076  S  ttl=58  id=52727
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP 192.168.0.16:65080  >  192.168.0.11:17877  S  ttl=38  id=44916
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP 192.168.0.16:65080  >  192.168.0.11:33354  S  ttl=43  id=42092
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:65080  >  192.168.0.11:3261  S  ttl=51  id=25706
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:65080  >  192.168.0.11:9003  S  ttl=52  id=44647
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:65080  >  192.168.0.11:1755  S  ttl=47  id=48647
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP 192.168.0.16:65080  >  192.168.0.11:51493  S  ttl=49  id=55653
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending packet: TCP 192.168.0.16:65080 > 192.168.0.11:17 S ttl=45 id=19909 iplen=44 
seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:65080  >  192.168.0.11:5002  S  ttl=39  id=2901
iplen=44  seq=32688265 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:65080  >  192.168.0.11:2196  S  ttl=41  id=13319
iplen=44  seq=32688265 win=1024 <mss 1460>
Omitting future Sendto error messages now that 10 have been shown.  Use -d2 if you
really want to see them.
Discovered open port 110/tcp on 192.168.0.11
Discovered open port 25/tcp on 192.168.0.11
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Discovered open port 995/tcp on 192.168.0.11
Discovered open port 111/tcp on 192.168.0.11
Discovered open port 22/tcp on 192.168.0.11
Discovered open port 2049/tcp on 192.168.0.11
Discovered open port 4002/tcp on 192.168.0.11
Increasing send delay for 192.168.0.11 from 0 to 5 due to 148 out of 491 dropped probes
since last increase.
Discovered open port 10000/tcp on 192.168.0.11
Increasing send delay for 192.168.0.11 from 5 to 10 due to 40 out of 131 dropped probes
since last increase.
Increasing send delay for 192.168.0.11 from 10 to 20 due to 11 out of 33 dropped probes
since last increase.
Increasing send delay for 192.168.0.11 from 20 to 40 due to 11 out of 36 dropped probes
since last increase.
Increasing send delay for 192.168.0.11 from 40 to 80 due to 11 out of 31 dropped probes
since last increase.
Discovered open port 389/tcp on 192.168.0.11
Completed SYN Stealth Scan at 11:11, 57.83s elapsed (1000 total ports)
Nmap scan report for mana (192.168.0.11)
Host is up (0.0019s latency).
rDNS record for 192.168.0.11: mana.kervao.fr
Not shown: 988 closed ports
PORT      STATE SERVICE
22/tcp    open  ssh
25/tcp    open  smtp
80/tcp    open  http
110/tcp   open  pop3
111/tcp   open  rpcbind
389/tcp   open  ldap
587/tcp   open  submission
995/tcp   open  pop3s
2049/tcp  open  nfs
3306/tcp  open  mysql
4002/tcp  open  mlchat-proxy
10000/tcp open  snet-sensor-mgmt
MAC Address: 78:2B:CB:62:8F:CE (Dell)

Read data files from: /usr/local/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 58.13 seconds
           Raw packets sent: 1358 (59.736KB) | Rcvd: 2107 (133.032KB)
La commande suivante va permettre de scanner tous les ports TCP réservés :

nmap -sS -O tosh

voilà le résultat

Starting Nmap 7.40 ( https://nmap.org ) at 2016-12-27 11:13 CET
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:1501  S  ttl=46  id=30268
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
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Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:9002  S  ttl=49  id=49460
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:3372  S  ttl=44  id=9422
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:52869  S  ttl=53  id=9841
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:2046  S  ttl=59  id=23321
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:1352  S  ttl=44  id=39446
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP 192.168.0.16:59791  >  192.168.0.11:32768  S  ttl=52  id=59932
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP 192.168.0.16:59791  >  192.168.0.11:49999  S  ttl=58  id=24880
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:3325  S  ttl=51  id=4088
iplen=44  seq=2698645332 win=1024 <mss 1460>
sendto in send_ip_packet_sd: sendto(5, packet, 44, 0, 192.168.0.11, 16) => Operation not
permitted
Offending  packet:  TCP  192.168.0.16:59791  >  192.168.0.11:1234  S  ttl=59  id=29091
iplen=44  seq=2698645332 win=1024 <mss 1460>
Omitting future Sendto error messages now that 10 have been shown.  Use -d2 if you
really want to see them.
Nmap scan report for mana (192.168.0.11)
Host is up (0.0050s latency).
rDNS record for 192.168.0.11: mana.kervao.fr
Not shown: 988 closed ports
PORT      STATE SERVICE
22/tcp    open  ssh
25/tcp    open  smtp
80/tcp    open  http
110/tcp   open  pop3
111/tcp   open  rpcbind
389/tcp   open  ldap
587/tcp   open  submission
995/tcp   open  pop3s
2049/tcp  open  nfs
3306/tcp  open  mysql
4002/tcp  open  mlchat-proxy
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10000/tcp open  snet-sensor-mgmt
MAC Address: 78:2B:CB:62:8F:CE (Dell)
No  exact  OS  matches  for  host  (If  you  know  what  OS  is  running  on  it,  see
https://nmap.org/submit/ ).
TCP/IP fingerprint:
OS:SCAN(V=7.40%E=4%D=12/27%OT=22%CT=1%CU=39493%PV=Y
%DS=1%DC=D%G=Y%M=782BCB%
OS:TM=58623EF9%P=x86_64-unknown-linux-gnu)SEQ(SP=106%GCD=1%ISR=10D
%TI=Z%CI=
OS:I
%TS=7)OPS(O1=M5B4ST11NW7%O2=M5B4ST11NW7%O4=M5B4NNT11NW7%O4
=M5B4ST11NW7%
OS:O5=M5B4ST11NW7%O6=M5B4ST11)WIN(W1=7120%W2=7120%W3=7120%W4
=7120%W5=7120%W
OS:6=7120)ECN(R=Y%DF=Y%T=40%W=7210%O=M5B4NNSNW7%CC=N
%Q=)T1(R=Y%DF=Y%T=40%S=
OS:O%A=S+%F=AS%RD=0%Q=)T2(R=N)T3(R=N)T4(R=Y%DF=Y
%T=40%W=0%S=A%A=Z%F=R%O=%RD
OS:=0%Q=)T5(R=Y%DF=Y%T=40%W=0%S=Z%A=S+%F=AR%O=
%RD=0%Q=)T6(R=Y%DF=Y%T=40%W=0
OS:%S=A%A=Z%F=R%O=%RD=0%Q=)T7(R=Y%DF=Y%T=40%W=0%S=Z
%A=S+%F=AR%O=%RD=0%Q=)U1
OS:(R=Y%DF=N%T=40%IPL=164%UN=0%RIPL=G%RID=G%RIPCK=G
%RUCK=G%RUD=G)IE(R=Y%DFI
OS:=N%T=40%CD=S)

Network Distance: 1 hop

OS  detection  performed.  Please  report  any  incorrect  results  at
https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 73.44 seconds

Maintenant on va tester si  sshd,  DNS,  pop3d,  imapd (ports respectifs 22, 53, 110 et 143)
tournent sur le système et si le port 4564 est utilisé:

nmap -sX -p 22,53,110,143,4564 tosh

Nmap scan report for mana (192.168.0.11)
Host is up (0.0029s latency).
rDNS record for 192.168.0.11: mana.kervao.fr
PORT     STATE         SERVICE
22/tcp   open|filtered ssh
53/tcp   closed        domain
110/tcp  open|filtered pop3
143/tcp  closed        imap
4564/tcp closed        unknown
MAC Address: 78:2B:CB:62:8F:CE (Dell)

Nmap done: 1 IP address (1 host up) scanned in 1.53 seconds

4.3.5 Le front end de nmap

En tant que root, il suffit de lancer nmapfe, voici ce que ça donne:
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Vous voyez qu'il devient très simple d'utiliser nmap.

4.4 OpenVAS

4.4.1 Présentation

OpenVAS (Open Vulnerability Assessment System) est un scanner de vulnérabilités, il permet
de tester la sécurisation des postes de votre réseau, il se base entre autres sur nmap que vous
devez  avoir  installé  préalablement,  mais  en  plus  de  tester  vos  ports,  il  va  scruter  les
composants logiciels de votre machine, pour déterminer les trous de sécurité et vous avertir
sur certaines faiblesses.
Il est basé sur :
-  des  clients  accessible  en  ligne  de  commande  (OpenVAS cli)  ou  via  une  interface  web
(greenbone security assistant), l'avantage du premier est le mode batch et l'avantage du dernier
est la convivialité
- un serveur manager qui gèree les données et les configs via une base de donnée intégrée
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- un scanner contrôlé par le manager via le protocole OTP (OpenVAS transfert protocol)
- une base de donnée de tests de vulnérabilité ou Network Vulnerability Tests (NVTs). Il y en a
près de 50000. Cette base est évidemment utilisée par le scanner

4.4.2 Installation

Tout d'abord vous devez vous procurer les packages de OpenVAS que vous trouverez à l'URL
suivante http://www.openvas.org/. On installera d'abord cette batterie de packages:

urpmi  lib64hiredis-devel  lib64uuid-devel  lib64gpgme-devel  popt-devel  heimdal-devel
mingw32-binutils  mingw32-gcc  lib64ssh-devel  lib64microhttpd-devel  lib64xslt-devel
sqlite3-tools xsltproc redis texlive nsis alien

on commence par installer openvas-smb on décompresse l'archive en tapant

tar xvfz openvas-smb-1.0.2.tar.gz

cela donne le répertoire openvas-smb-1.0.2 dans lequel on tape

mkdir build
cd build
cmake ..
make

à un moment il ne trouvait pas krb5.h j'ai dû faire les manips suivantes

cd /usr/include
mkdir heimdal
ln -s /usr/include/krb5.h /usr/include/heimdal

on retape make puis en tant que root

make install

on installe maintenant openvas-libraries, on décompresse l'archive en tapant

tar xvfz openvas-libraries-8.0.8.tar.gz

cela donne le répertoire openvas-libraries-8.0.8 dans lequel on tape

mkdir build
cd build
cmake ..

voici le résultat

-- Configuring the Libraries...
-- Install prefix: /usr/local
-- checking for module 'libopenvas_wmiclient>=0.0.1'
--   package 'libopenvas_wmiclient>=0.0.1' not found
-- checking for module 'libopenvas_wincmd>=0.0.1'
--   package 'libopenvas_wincmd>=0.0.1' not found
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-- checking for module 'libssh>=0.5.0'
--   found libssh, version 0.6.5
-- Looking for pcap...
-- Looking for pcap... /usr/lib64/libpcap.so
-- Looking for pcap-config...
-- Looking for pcap-config... /usr/bin/pcap-config
-- Looking for gpgme...
-- Looking for gpgme... /usr/lib64/libgpgme.so
-- Looking for ksba...
-- Looking for ksba... KSBA-NOTFOUND
-- Looking for netsnmp...
-- Looking for netsnmp... SNMP-NOTFOUND
-- Looking for libgcrypt...
-- Looking for libgcrypt... /usr/lib64/libgcrypt.so
-- Looking for libldap...
--   Found /usr/local/lib/libldap.so - ldap support enabled
-- Looking for bison...
-- Looking for bison... /usr/bin/bison
-- Configuring done
-- Generating done
-- Build files have been written to: /usr/local/linux/securite/openvas-libraries-8.0.8/build

on tape make j'obtiens

../misc/libopenvas_misc.so.8.0.8: référence indéfinie vers « freeReplyObject »

../misc/libopenvas_misc.so.8.0.8: référence indéfinie vers « redisConnectUnix »

../misc/libopenvas_misc.so.8.0.8: référence indéfinie vers « redisFree »

../misc/libopenvas_misc.so.8.0.8: référence indéfinie vers « redisCommand »

../misc/libopenvas_misc.so.8.0.8: référence indéfinie vers « redisvCommand »

il  faut  éditer  le  fichier  openvas-libraries-
8.0.9/build/misc/CMakeFiles/openvas_misc_shared.dir/link.txt et au lieu de

-llber -L -lhiredis -lgcrypt

on écrit
 
-llber -lhiredis -L -lgcrypt

on installe maintenant openvas-scanner on décompresse l'archive en tapant

tar xvfz openvas-scanner-5.0.7.tar.gz

à ce moment j'ai dû taper la commande suivante dans le shell

export PKG_CONFIG_PATH=/usr/local/lib64/pkgconfig/

on décompresse l'archive en tapant

tar xvfz openvas-cli-1.4.5.tar.gz

cela donne le répertoire openvas-cli-1.4.5 dans lequel on tape
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mkdir build
cd build
cmake ..

puis en tant que root

make install

on va faire exactement pareil avec les tarballs suivants

openvas-manager-6.0.9.tar.gz
greenbone-security-assistant-6.0.11.tar.gz 

on installe maintenant ospd on décompresse l'archive en tapant

tar xvfz ospd-1.0.2.tar.gz 

cela donne le répertoire ospd-1.0.2 dans lequel on tape en tant que root 

python setup.py install

on termine par un ldconfig

on crée maintenant un certificat SSL pour OpenVAS en tapant

openvas-mkcert

voici le résultat

/usr/local/var/lib/openvas/private/CA created
/usr/local/var/lib/openvas/CA created
'xterm-256color': unknown terminal type.
-------------------------------------------------------------------------------
                        Creation of the OpenVAS SSL Certificate
-------------------------------------------------------------------------------

This script will now ask you the relevant information to create the SSL certificate of
OpenVAS.
Note that this information will *NOT* be sent to anybody (everything stays local), but
anyone with the ability to connect to your OpenVAS daemon will be able to retrieve this
information.

CA certificate life time in days [1460]: 
Server certificate life time in days [365]: 
Your country (two letter code) [DE]: FR
Your state or province name [none]: Bzh
Your location (e.g. town) [Berlin]: Brest
Your organization [OpenVAS Users United]: 
'xterm-256color': unknown terminal type.
-------------------------------------------------------------------------------
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                        Creation of the OpenVAS SSL Certificate
-------------------------------------------------------------------------------

Congratulations. Your server certificate was properly created.

The following files were created:

. Certification authority:
   Certificate = /usr/local/var/lib/openvas/CA/cacert.pem
   Private key = /usr/local/var/lib/openvas/private/CA/cakey.pem

. OpenVAS Server : 
    Certificate = /usr/local/var/lib/openvas/CA/servercert.pem
    Private key = /usr/local/var/lib/openvas/private/CA/serverkey.pem

Press [ENTER] to exit

on récupère maintenant la base de données de tests de vulnérabilité (NVTs) en tapant

openvas-nvt-sync

voici le résultat

[i] This script synchronizes an NVT collection with the 'OpenVAS NVT Feed'.
[i] The 'OpenVAS NVT Feed' is provided by 'The OpenVAS Project'.
[i] Online information about this feed: 'http://www.openvas.org/openvas-nvt-feed.html'.
[i] NVT dir: /usr/local/var/lib/openvas/plugins
[w] Could not determine feed version.
[i] rsync is not recommended for the initial sync. Falling back on http.
[i] Will use wget
[i] Using GNU wget: /usr/bin/wget
[i] Configured NVT http feed: http://www.openvas.org/openvas-nvt-feed-current.tar.bz2
[i] Downloading to: /root/tmp/openvas-feed-2016-12-27-14210.tar.bz2
--2016-12-27 14:23:09--  http://www.openvas.org/openvas-nvt-feed-current.tar.bz2
Résolution de www.openvas.org (www.openvas.org)… 5.9.98.186
Connexion à www.openvas.org (www.openvas.org)|5.9.98.186|:80… connecté.
requête HTTP transmise, en attente de la réponse… 200 OK
Taille : 27994449 (27M) [application/x-bzip2]
Sauvegarde en : « /root/tmp/openvas-feed-2016-12-27-14210.tar.bz2 »

(...)

zabbix_web_detect.nasl.asc
znc_detect.nasl
znc_detect.nasl.asc
zone_alarm_local_dos.nasl
zone_alarm_local_dos.nasl.asc
[i] Download complete
[i] Checking dir: ok
[i] Checking MD5 checksum: ok

on lance maintenant le scanner en tapant
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openvassd

pour voir s'il est bien lancé en faisant un ps aux | grep openvassd j'obtiens bien

root     14373  89.0  0.8  128020  34124  ?        Ss   14:25   3:24  openvassd:  Waiting  for
incoming connections

on récupère alors encore des données (dites SCAP data) en tapant

openvas-scapdata-sync

voilà le résultat

[i] This script synchronizes a SCAP data directory with the OpenVAS one.
[i] This script is for the SQLite3 backend.
[i] SCAP dir: /usr/local/var/lib/openvas/scap-data
[i] Will use rsync
[i] Using rsync: /usr/bin/rsync
[i] Configured SCAP data rsync feed: rsync://feed.openvas.org:/scap-data
OpenVAS community feed server - http://www.openvas.org/
This service is hosted by Greenbone Networks - http://www.greenbone.net/

All transactions are logged.

If you have any questions, please use the OpenVAS mailing lists
or the OpenVAS IRC chat. See http://www.openvas.org/ for details.

By using this service you agree to our terms and conditions.

Only one sync per time, otherwise the source ip will be blocked.

receiving incremental file list
./
COPYING
          1,493 100%    1.42MB/s    0:00:00 (xfr#1, to-chk=65/67)

on récupère maintenant des données de certification en tapant

openvas-certdata-sync

voilà le résultat

[i] This script synchronizes a CERT advisory directory with the OpenVAS one.
[i] This script is for the SQLite3 backend.
[i] CERT dir: /usr/local/var/lib/openvas/cert-data
[i] Will use rsync
[i] Using rsync: /usr/bin/rsync
[i] Configured CERT data rsync feed: rsync://feed.openvas.org:/cert-data
OpenVAS community feed server - http://www.openvas.org/
This service is hosted by Greenbone Networks - http://www.greenbone.net/
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All transactions are logged.

If you have any questions, please use the OpenVAS mailing lists
or the OpenVAS IRC chat. See http://www.openvas.org/ for details.

By using this service you agree to our terms and conditions.

Only one sync per time, otherwise the source ip will be blocked.

receiving incremental file list
./
CB-K13.xml
      1,430,197 100%  860.55kB/s    0:00:01 (xfr#1, to-chk=30/32)
CB-K13.xml.asc
            181 100%    0.29kB/s    0:00:00 (xfr#2, to-chk=29/32)
CB-K14.xml
      4,771,036 100%  721.80kB/s    0:00:06 (xfr#3, to-chk=28/32)

maintenant on crée un certificat client en tapant

openvas-mkcert-client -i

voilà le résultat

This script will now ask you the relevant information to create the SSL client certificates
for OpenVAS.

Client certificates life time in days [365]: 
Your country (two letter code) [DE]: FR
Your state or province name [none]: Bzh
Your location (e.g. town) [Berlin]: Brest
Your organization [none]: none
Your organizational unit [none]: none
**********
We are going to ask you some question for each client certificate. 

If some question has a default answer, you can force an empty answer by entering a
single dot '.'

*********
Client certificates life time in days [365]: 
Country (two letter code) [FR]: 
State or province name [Bzh]: 
Location (e.g. town) [Brest]: 
Organization [none]: 
Organization unit [none]: 
e-Mail []: olivier.hoarau@funix.org
Generating RSA private key, 4096 bit long modulus
.................................................................................++
.................................++
e is 65537 (0x010001)
You are about to be asked to enter information that will be incorporated
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into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country  Name  (2  letter  code)  [DE]:State  or  Province  Name  (full  name)  [Some-
State]:Locality Name (eg, city) []:Organization Name (eg, company) [Internet Widgits
Pty Ltd]:Organizational Unit Name (eg, section) []:Common Name (eg, your name or
your  server's  hostname)  []:Email  Address  []:Using  configuration  from
/root/tmp/openvas-mkcert-client.16644/stdC.cnf
Can't  open  /root/tmp/openvas-mkcert-client.16644/index.txt.attr  for reading,  No  such
file or directory
140241836689152:error:02001002:system  library:fopen:No  such  file  or
directory:crypto/bio/bss_file.c:74:fopen('/root/tmp/openvas-mkcert-
client.16644/index.txt.attr','r')
140241836689152:error:2006D080:BIO  routines:BIO_new_file:no  such
file:crypto/bio/bss_file.c:81:
Check that the request matches the signature
Signature ok
The Subject's Distinguished Name is as follows
countryName           :PRINTABLE:'FR'
stateOrProvinceName   :ASN.1 12:'Bzh'
localityName          :ASN.1 12:'Brest'
organizationName      :ASN.1 12:'none'
organizationalUnitName:ASN.1 12:'none'
commonName            :ASN.1 12:'om'
emailAddress          :IA5STRING:'olivier.hoarau@funix.org'
Certificate is to be certified until Dec 27 14:34:20 2017 GMT (365 days)

Write out database with 1 new entries
Data Base Updated

il y a une erreur mais ça a l'air de marcher ensuite...

on reconstruit la base de données en tapant

openvasmd --rebuild --progress

voilà le résultat

Rebuilding NVT cache... done.

création du compte admin en tapant

openvasmd --create-user=admin --role=Admin

voilà le résultat, le mot de passe est à noter dans un coin il servira plus tard

User created with password '5780b493-0abf-465a-b168-31a219c758ea'.

on lance maintenant le manager en tapant
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openvasmd

puis on lance le service web de greenbone security assistant

gsad --http-only

Pour ces deux dernières commandes vous pouvez faire un man qui vous donnera les options
pour changer l'adresse IP ou le port de travail.
Ca y est ! Pour être sûr que tout est bon, sur cette page  http://www.openvas.org/setup-and-
start.html on  récupèrera  un  utilitaire  pour  vérifier  la  config  générale  d'OpenVAS.  On lui
donne des droits d'exe en tapant

chmod 755 openvas-check-setup 

et on lance en tapant ./openvas-check-setup --v8 --server

si vous avez cette erreur

ERROR: redis-server is not running or not listening on socket: /tmp/redis.sock

il faudra éditer le fichier /etc/redis.sock et décommenter les deux lignes suivantes

unixsocket /tmp/redis.sock
unixsocketperm 755

on relance le service redis

systemctl stop redis.service
systemctl start redis.service

on retape

./openvas-check-setup --v8 --server

voici le résultat

openvas-check-setup 2.3.7
  Test completeness and readiness of OpenVAS-8
  (add '--v6' or '--v7' or '--v9'
   if you want to check for another OpenVAS version)

  Please report us any non-detected problems and
  help us to improve this check routine:
  http://lists.wald.intevation.org/mailman/listinfo/openvas-discuss

  Send us the log-file (/tmp/openvas-check-setup.log) to help analyze the problem.

Step 1: Checking OpenVAS Scanner ... 
        OK: OpenVAS Scanner is present in version 5.0.7.
        OK:  OpenVAS  Scanner  CA  Certificate  is  present  as
/usr/local/var/lib/openvas/CA/cacert.pem.
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        OK: redis-server is present in version v=2.8.13.
        OK: scanner (kb_location  setting)  is  configured  properly  using  the  redis-server
socket: /tmp/redis.sock
        OK: redis-server is running and listening on socket: /tmp/redis.sock.
        OK: redis-server configuration is OK and redis-server is running.
        OK: NVT collection in /usr/local/var/lib/openvas/plugins contains 51201 NVTs.
        WARNING: Signature checking of NVTs is not enabled in OpenVAS Scanner.
        SUGGEST:  Enable  signature  checking  (see  http://www.openvas.org/trusted-
nvts.html).
        OK: The NVT cache in /usr/local/var/cache/openvas contains 51201 files for 51201
NVTs.
Step 2: Checking OpenVAS Manager ... 
        OK: OpenVAS Manager is present in version 6.0.9.
        OK:  OpenVAS  Manager  client  certificate  is  present  as
/usr/local/var/lib/openvas/CA/clientcert.pem.
        OK: OpenVAS Manager database found in /usr/local/var/lib/openvas/mgr/tasks.db.
        OK: Access rights for the OpenVAS Manager database are correct.
        OK: sqlite3 found, extended checks of the OpenVAS Manager installation enabled.
        OK: OpenVAS Manager database is at revision 146.
        OK: OpenVAS Manager expects database at revision 146.
        OK: Database schema is up to date.
        OK: OpenVAS Manager database contains information about 51201 NVTs.
        OK: At least one user exists.
        OK:  OpenVAS  SCAP  database  found  in  /usr/local/var/lib/openvas/scap-
data/scap.db.
        OK:  OpenVAS  CERT  database  found  in  /usr/local/var/lib/openvas/cert-
data/cert.db.
        OK: xsltproc found.
Step 3: Checking user configuration ... 
        WARNING: Your password policy is empty.
        SUGGEST:  Edit  the  /usr/local/etc/openvas/pwpolicy.conf  file  to  set  a  password
policy.
Step 4: Checking Greenbone Security Assistant (GSA) ... 
        OK: Greenbone Security Assistant is present in version 6.0.11.
Step 5: Checking OpenVAS CLI ... 
        SKIP: Skipping check for OpenVAS CLI.
Step 6: Checking Greenbone Security Desktop (GSD) ... 
        SKIP: Skipping check for Greenbone Security Desktop.
Step 7: Checking if OpenVAS services are up and running ... 
        OK: netstat found, extended checks of the OpenVAS services enabled.
        OK: OpenVAS Scanner is running and listening on all interfaces.
        OK: OpenVAS Scanner is listening on port 9391, which is the default port.
        OK: OpenVAS Manager is running and listening on all interfaces.
        OK: OpenVAS Manager is listening on port 9390, which is the default port.
        OK: Greenbone Security Assistant is running and listening on all interfaces.
        OK: Greenbone Security Assistant is listening on port 9392, which is the default
port.
Step 8: Checking nmap installation ...
        WARNING: Your version of nmap is not fully supported: 6.47
        SUGGEST: You should install nmap 5.51 if you plan to use the nmap NSE NVTs.
Step 10: Checking presence of optional tools ...
        OK: pdflatex found.
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        WARNING: PDF generation failed, most likely due to missing LaTeX packages. The
PDF report format will not work.
        SUGGEST: Install required LaTeX packages.
        OK: ssh-keygen found, LSC credential generation for GNU/Linux targets is likely
to work.
        OK: rpm found, LSC credential package generation for RPM based targets is likely
to work.
        OK: alien found, LSC credential package generation for DEB based targets is likely
to work.
        OK: nsis found, LSC credential package generation for Microsoft Windows targets
is likely to work.

It seems like your OpenVAS-8 installation is OK.

If you think it is not OK, please report your observation
and help us to improve this check routine:
http://lists.wald.intevation.org/mailman/listinfo/openvas-discuss
Please attach the log-file (/tmp/openvas-check-setup.log) to help us analyze the problem.

S'il y a un OK on peut penser qu'on est pas trop mal.

4.4.3 Utilisation

En supposant  que  tout  est  lancé,  dans  un  navigateur  on  mettra  l'adresse  du  serveur  web
Greenbone Security Assistant avec le port par défaut 9392 (http://votre-serveur:9392) et
on obtient cette fenêtre de login

c'est à ce moment là qu'il faut saisir le login admin et le mot de passe vu plus haut.
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voilà la page d'accueil, on est prêt à saisir une adresse IP dans la case qui va bien.

une fois l'adresse saisie on clique sur Start Scan.

le scan est terminé, il faut cliquer sur le lien "Immediate scan" pour voir le résultat.
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voilà la page de résultat du scan, en cliquant sur le chiffre 12 de Results, on obtient la liste des
vulnérabilités détectées.
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La liste des vulnérabilités apparait classées suivant leur sévérité, on peut cliquer sur chaque 
vulnérabilité pour avoir plus de détail.

Exemple de détail sur une vulnérabilité.

Pour plus d'info http://openvas.org/documentation.html

5 Détecter les attaques en temps réel

5.1 Présentation

Le but de cette parragraphe est de vous présenter des outils permettant de détecter en temps
réel les attaques lorsque vous êtes connectés à internet, dans cette catégorie vous trouverez des
outils de détection passifs se contentant de vous avertir d'attaques, libre à vous de mener les
actions en conséquence, vous trouverez ensuite des outils de détection actifs, c'est à dire qu'ils
vont eux mêmes automatiquement faire des manips systèmes pour bloquer les attaques le plus
rapidement possibles.
Ce type d'outils de détection d'intrusion réseau sont des programmes qui permettent d'analyser
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le  trafic  réseau et  de  remonter  les  alarmes  quand  ça  devient  suspect.  On distingue deux
grandes familles
- les NIDS (Network Based Intrusion Detection System) qui vérifient la sécurité au niveau du
réseau
- les HIDS (Host Based Intrusion Detection System) qui vérifient la sécurité au niveau des
machines

Un NIDS est généralement un système dédidé qui vérifie les paquets circulant sur ou plusieurs
liens réseau, pour cela il dispose souvent de plusieurs cartes réseau qui fonctionnent en mode
promiscuité (promiscuous mode) ce qui permet  de capture les paquets qui ne lui  sont pas
destinés.

Le HIDS est un daemon qui tourne sur une machine particulière qui analyse les journaux de
logs et capture également les trames réseau qui entrent ou sortent de l'hôte afin de déceler les
intrusions.

On  parle  également  de  SEM (security  event  management)  ou  SEIM (security  event
information  management ou  encore  security  information  and  event  management),  qui
permettent de gérer et corréler les évènements dans les logs. On parle de corrélation car ces
solutions sont munies de moteurs de corrélation qui permettent de relier plusieurs évènements
à une même cause.

Snort présentée dans ce paragraphe est un NIDS, Prelude est un outil hybride à la fois HIDS
et NIDS. 

Par la suite j'aurais tendance à mélanger capteur, sonde ou senseur mais c'est la même chose !

5.2 Prelude

5.2.1 Présentation

Prelude est un IDS qui se décompose en : 
- des capteurs (sensors en anglais) ou bien encore sondes qui sont chargés de détecter les
évènements et de remonter les alarmes à un manager
-  le  manager  prelude est  chargé  de  collecter  les  évènements  rapportés  par  les  différents
capteurs. Il archive les informations et permet en outre de définir une action pour contrer une
attaque (contre mesure)
- les agents de contre mesure sont chargés de contrer les attaques
- le frontend prewikka est une interface d'administration accessible via un navigateur qui lui
permet d'avoir en un coup d'oeil les alertes et statistiques associés
La communication entre tous ces outils se fait grâce au format IDMEF (Intrusion Detection
Message Exchange Format) basé sur XML (RFC4765), un format spécialement conçu pour
l'échange d'information d'un système de détection et de protection aux intrusions.

Les outils concernés sont:
- la bibliothèque  Prelude (libprelude) sur laquelle se base tous les autres outils,  elle gère
notamment tout le dialogue entre les composants (capteurs et manager), le dialogue comprend
la connexion réseau jusqu'à l'authentification.
- la bibliothèque PreludeDB fournit des outils de base pour tous les composants pour pouvoir
accéder facilement à la base de données sans se soucier de son type (MySQL, SQLlite, et j'en
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passe)
- le capteur/sonde  Prelude-LML permet la collecte et l'analyse des informations issues de
tous types d’applications  émettant  des événements  sous forme de logs (journaux système,
messages syslog, etc.) afin de détecter des activités suspectes et de les transformer en alerte
vers le Manager. C'est une sonde qui est locale à une machine.  Elle peut être installé sur
n'importe quel poste du réseau et pas seulement sur le serveur. Dans cette page un client aura
pour adresse 192.168.2.11.
- le manager Prelude est le serveur chargé de recevoir les messages de l'ensemble des sondes.
Il enregistre les évènements et les transforme en alerte. Pour la suite des opérations, il aura
pour adresse 192.168.2.10.
- prewikka est l'interface web qui fournit une console d'analyse graphique
- Prelude-Correlator est un outil puissant basé sur un langage de programmation qui permet
grâce à de multiples informations de diverses sondes et sources d'être corrélées à partir de
certaines règles à écrire pour pouvoir générer telle ou telle action. 

vous découvrirez sur le site de prelude qu'il existe un certain nombre de sondes externes qui
ne sont pas présentées dans cette page dont des sondes qui tournent sous windows. On retient
que snort en fait partie.

A noter qu'il peut y avoir plusieurs manager, dans ce cas il y a souvent un manager principal et
des  manageurs  secondaires  qui  alimentent  le  manager  principal  comme  le  fait  un
capteur/sonde. On parle alors de relais (relaying dans la litterature anglo saxonne). Ce type
d'architecture est utilisé dans le cas d'un réseau étendu avec plusieurs sous réseau distants
(type réseau d'entreprise).

Pour mémoire Prelude sait analyser les logs issus de diverses origines dont:

Firewall,  Routers
& VPN

BIG-IP, Check Point, CISCO ASA, CISCO IOS, CISCO Router, CISCO
VPN,  D-Link,  Ipchains,  IpFw,  Juniper  Networks  NetScreen,  Linksys
WAP11, ModSecurity v2, Netfilter, SonicGuard SonicWall 

Switchs CISCO CSS 
IDS CISCO IPS, Portsentry, Shadow, Tripwire 
Monitoring APC-EMU, ArpWatch, Dell OpenManage, Nagios 
AntiVirus/AntiSpa
m ClamAV, P3Scan, SpamAssassin 

Database Microsoft SQL Server, Oracle 
SMTP/POP Server Exim, Postfix, Qpopper, Sendmail, Vpopmail 
FTP Server ProFTPD, WU-FTPD 
Web Server Apache 
Vulnerability
Scanner

Nessus 

Honeypots Honeyd, Honeytrap, Kojoney 
Authentication OpenSSH, Su 
Applications Asterisk, Cacti, Libsafe, Shadow Utils, Squid, Sudo 
OS (security tools) GrSecurity, PaX, SELinux 

Miscellaneous
Unix specific  logs,  Webmin,  Windows Server,  Arbor,  Linux bonding,
Microsoft Cluster Service, NetApp ONTAP, NTSyslog, OpenHostAPD,
Rishi, Suhosin
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5.2.2 Installation

Il faudra préalablement avoir installé une base de données sur le serveur  prelude-manager,
pour ma part j'utilise MySQL tel que décrit dans cette page.

La page principale  de  Prelude est  https://www.prelude-siem.org/  on récupérera un certain
nombre de tarball qu'on installera dans l'ordre suivant:

5.2.2.1 installation de libprelude

tout d'abord libprelude, on décompresse l'archive en tapant

tar xvfz libprelude-3.1.0.tar.gz

Cela donne le libprelude-3.1.0 il faudra préalablement installer le package suivant

urpmi lib64gnutls-devel lib64gcrypt-devel

on tape ensuite

./configure

voilà le résultat

*** Dumping configuration ***
    - Generate documentation   : no
    - LUA binding              : no
    - Perl binding             : yes
    - Python2.x binding        : yes
    - Python3.x binding        : no
    - Ruby binding             : no
    - Easy bindings            : yes

on tape ensuite make puis en tant que root

make install

Si vous construisez la bibliothèque avec LUA et Ruby il faudra rajouter les lignes suivantes
dans le fichier /etc/ld.so.conf

/usr/local/lib64/ruby/site_ruby
/usr/local/lib/lua/5.2

et tapez ldconfig
si  prewikka ne trouve pas le module  python prelude, il sera sans doute utile de créer les
liens suivants

ln  -s  /usr/lib64/python2.7/site-packages/preludedb-3.1.0-py2.7.egg-info
/usr/lib/python2.7/site-packages/
ln -s /usr/lib64/python2.7/site-packages/preludedb.py /usr/lib/python2.7/site-packages/
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ln -s /usr/lib64/python2.7/site-packages/preludedb.pyc /usr/lib/python2.7/site-packages/
ln -s /usr/lib64/python2.7/site-packages/_preludedb.so /usr/lib/python2.7/site-packages/

5.2.2.2 Installation de libpreludedb

on passe  maintenant  à  libpreludedb qu'on  installera  uniquement  sur  le  serveur  prelude-
manager, on décompresse l'archive en tapant

tar xvfz libpreludedb-3.1.0.tar.gz

cela donne le répertoire libpreludedb-3.1.0 dans lequel on tape

./configure

voilà le résultat de la commande

*** Dumping configuration ***
    - Generate documentation      : no
    - Enable MySQL plugin         : yes
    - Enable PostgreSQL plugin    : yes
    - Enable SQLite3 plugin       : no
    - Python2.x binding           : yes
    - Python3.x binding           : no
    - Easy bindings               : yes

on tape maintenant make puis en tant que root

make install

on rajoute dans le fichier /etc/ld.so.conf les lignes suivantes

/usr/local/lib/libpreludedb/plugins/formats
/usr/local/lib/libpreludedb/plugins/sql

puis on tape ldconfig

on crée maintenant la base de données correspondante

mysql -u root -p  
Enter password: 
Welcome to the MySQL monitor.  Commands end with ; or \g.
Your MySQL connection id is 237
Server version: 5.7.17 Source distribution

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

No entry for terminal type "xterm-256color";
using dumb terminal settings.
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Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE database prelude;
Query OK, 1 row affected (0,00 sec)

on donne les droits d'accès à la base à un utilisateur particulier

mysql>GRANT ALL PRIVILEGES ON prelude.* TO olivier@'localhost' IDENTIFIED
BY 'mot-de-passe';
Query OK, 0 rows affected (0,00 sec)

mysql>quit

création des tables de la base

mysql -u olivier prelude -p < /usr/local/share/libpreludedb/classic/mysql.sql

5.2.2.3 Installation de prelude-lml

on  passe  à  prelude-lml qui  généralement  est  installé  sur  le  serveur  mais  sur  également
d'autres  postes  clients  du  réseau,  à  noter  que  sur  les  postes  clients  il  faudra  installer
libprelude. Sur ces postes on décompresse l'archive en tapant

tar xvfz prelude-lml-3.1.0.tar.gz

Cela donne le répertoire prelude-lml-3.1.0 dans lequel on tape

./configure

voilà le résultat de la commande

*** Dumping configuration ***
    - Enable TLS support         : yes
    - Favor libICU over Iconv    : no
    - Used libev                 : embedded

on tape ensuite make puis en tant que root

make install

on édite le fichier /etc/ld.so.conf on rajoute la ligne suivante

/usr/local/lib/prelude-lml

puis en tant que root on tape ldconfig

Le fichier de configuration est /usr/local/etc/prelude-lml/prelude-lml.conf voilà un exemple
pour prendre en compte apache

[format=apache]
time-format = "%d/%b/%Y:%H:%M:%S"
prefix-regex = "(?P<hostname>\S+) \S+ \S+ \[(?P<timestamp>.{20}) [+-].{4}\] "
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#file = /var/log/httpd/access_log
file = /usr/local/apache2/logs/access_log

[format=apache-error]
time-format = "%a %b %d %H:%M:%S %Y"
prefix-regex = "^\[(?P<timestamp>.{24})\] \S+ (\[client (?P<hostname>\S+)\] )?"
#file = /var/log/httpd/error_log
file = /usr/local/apache2/logs/error_log

sur un système avec journalisation par  systemd  il  faudra certainement réactiver le daemon
syslog qui n'est plus activé par défaut pour pouvoir visualiser les alertes sur les fichiers de log

on va récupérer maintenant un ensemble de règles qu'on décompressera en tant

tar xvfz prelude-lml-rules-3.1.0.tar.gz 

on obtient un répertoire ruleset qu'on copiera sous /usr/local/etc/prelude-lml

Pour un poste client on éditera le fichier  /usr/local/etc/prelude/default/client.conf  il faudra
surtout renseigner la ligne suivante en précisant l'adresse IP du serveur prelude-manager vers
qui il faudra se connecter et renvoyer les évènements

server-addr = 192.168.2.10

5.2.2.4 Installation de prelude-manager

on passe à prelude-manager qu'on installera que sur le serveur, on décompresse l'archive en
tapant

tar xvfz prelude-manager-3.1.0.tar.gz 

cela donne le répertoire prelude-manager-3.1.0 dans lequel on tape

./configure

voilà le résultat de la commande

*** Dumping configuration ***
    - TCP wrapper support    : no
    - XML plugin support     : yes
    - GeoIP support          : no
    - Database plugin support: yes
    - Used libev             : embedded

on tape ensuite make puis en tant que root

make install

on rajoute les lignes suivantes dans le fichier /etc/ld.so.conf

/usr/local/lib/prelude-manager/decodes
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/usr/local/lib/prelude-manager/filters
/usr/local/lib/prelude-manager/reports

on tape ensuite ldconfig

A présent on va modifier le fichier de configuration /usr/local/etc/prelude-manager/prelude-
manager.conf voilà les modifs que j'ai faites

tout d'abord la liste des interfaces à écouter

listen = 127.0.0.1
listen = 192.168.2.10

puis des infos sur la base de données

[db]

# The type of database: mysql, pgsql or sqlite3.
type = mysql

# Host the database is listening on.
host = localhost

# Port the database is listening on.
port = 3306

# Name of the database.
name = prelude

# Username to be used to connect the database.
user = olivier

# Password used to connect the database.
pass = mot-de-passe

5.2.2.5 Installation de prewikka

on passe à  prewikka  qu'on installera sur le serveur  prelude-manager, tout d'abord on doit
installer les packages  python-dateutil  et  python-babel ainsi que  lesscpy qu'on trouvera ici
https://github.com/lesscpy/lesscpy on décompresse l'archive en tapant

tar xvfz lesscpy-0.10.2.tar.gz 

dans le répertoire qu'on obtient lesscpy-0.10.2 on tape en tant que root

python setup.py install

on revient à prewikka, on décompresse l'archive en tapant 

tar xvfz prewikka-3.1.0.tar.gz

cela donne le répertoire prewikka-3.1.0 dans lequel on tape en tant que root
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urpmi python-cheetah
python setup.py install

on crée maintenant la base de données de prewikka en tapant

mysql -u root -p mysql
Enter password: 
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor.  Commands end with ; or \g.
Your MySQL connection id is 239
Server version: 5.7.17 Source distribution

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

No entry for terminal type "xterm-256color";
using dumb terminal settings.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE database prewikka;
Query OK, 1 row affected (0,00 sec)

on donne ensuite les droits sur la base sur un utilisateur qui va bien

mysql>  GRANT  ALL  PRIVILEGES  ON  prewikka.*  TO  olivier@'localhost'
IDENTIFIED BY 'mot-de-passe';
Query OK, 0 rows affected (0,00 sec)

on édite maintenant le fichier de configuration  /etc/prewikka/prewikka.conf et voici  mes
modifications

[interface]
# Software name displayed in the top left corner (displays logo if not defined)
software: Prelude

# Webpage title
browser_title: Prelude OSS

(...)

[idmef_database]
# type: pgsql | mysql | sqlite3
# For sqlite, add
# file: /path/to/your/sqlite_database
#
type: mysql

Sécuriser son poste Linux 52 http://www.funix.org



host: localhost
user: olivier
pass: motpasse
name: prelude

# Prewikka DB
[database]
type: mysql
host: localhost
user: olivier
pass: motpasse
name: prewikka

(...)

default_locale: fr_FR

maintenant on va créer un hôte virtuel avec apache, on modifie le fichier httpd.conf pour y
rajouter

<VirtualHost 192.168.2.10>
  ServerName ids.kervao.fr
  WSGIApplicationGroup %{GLOBAL}
  WSGIScriptAlias / /usr/share/prewikka/prewikka.wsgi
</VirtualHost>

je vous laisse bien entendu adapter à votre adresse IP et au nom du serveur. Pour cela il faut
disposer  du  module  apache  mod_wsgi qu'on  récupèrera  là
https://github.com/GrahamDumpleton/mod_wsgi/releases on décompresse l'archive en tapant

tar xvfz mod_wsgi-4.5.11.tar.gz 

cela donne le répertoire mod_wsgi-4.5.11 dans lequel on tape

./configure --with-apxs=/usr/local/apache2/bin/apxs
make

puis en tant que root

make install

cela va nous installer le module directement sous  /usr/local/apache2/modules. On édite le
fichier httpd.conf et on rajoute

LoadModule wsgi_module modules/mod_wsgi.so

On relance bien sûr apache.

5.2.2.6 Installation de prelude-correlator

On  passe  à  prelude-correlator  qu'on  installera  sur  le  serveur  prelude-manager,  on
décompresse l'archive en tapant
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tar xfvz prelude-correlator-3.1.0.tar.gz

Cela donne le répertoire  prelude-correlator-3.1.0, préalablement j'ai dû installer le package
suivant

urpmi lua-devel

on revient dans le répertoire où l'on tape en tant que root

python setup.py install

5.2.3 Engistrement d'une sonde

5.2.3.1 Présentation

Pour pouvoir utiliser une sonde il faut d'abord l'enregistrer. auprès du manager Prelude. Pour
cela il faut donner un identifiant unique à la sonde puis l'enregistrer avec les permissions qui
vont bien. Dans la litterature anglo saxonne l'identifiant est souvent connu sous le terme de
"profile".

Un profil  est  donc l'identifiant  pour une sonde, quand celle-ci  est  lancée elle  va chercher
auprès du manager Prelude un fichier profil fixant sa configuration.

Pour enregistrer une sonde et donc créer un profil il faudra taper la commande suivante

prelude-admin register (nom du profil) (permissions) (adresse du manager) --uid (uid)
--gid (gid) 

avec

- (nom du profil) le nom de votre sonde

- (permissions) il existe plusieurs types de permission, idmef et admin qui peuvent avoir des
droits  en lecture (read r) ou écriture (w). Généralement  une sonde a besoin d'un accès en
écriture à la base (idmef:w) et en accès en lecture aux fichiers profils (admin:r)

- (uid gid) on doit indiquer l'uid et le gid qui permettent d'utiliser la sonde et d'accéder aux
informations sur le profil

- (adresse du manager) c'est l'adresse IP du manager Prelude, si c'est une installation locale on
peut mettre localhost.

A noter que la première fois qu'une sonde est enregistrée prelude-admin crée une clé privée.

La première chose à faire est de créer un profil pour le manager Prelude lui même en tapant
directement sur le serveur

prelude-admin add "prelude-manager" --uid 0 --gid 0

Generating 2048 bits RSA private key... This might take a very long time.
[Increasing system activity will speed-up the process].
Generation in progress... 

Created profile 'prelude-manager' with analyzerID '2753273088006799'.
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C'est fait et plus à faire. On peut lancer maintenant le manager sur le serveur en tapant en tant
que root

prelude-manager

voilà le résultat

26  Dec  19:00:14  (process:16795)  INFO:  Subscribing  Normalize  to  active  decoding
plugins.
26 Dec 19:00:14 (process:16795) INFO: server started (listening on 127.0.0.1 port 4690).
26 Dec 19:00:14 (process:16795) INFO: server started (listening on 192.168.0.11 port
4690).
26  Dec  19:00:14  (process:16795)  WARNING:  Option  error:  could  not  initialize
libpreludedb: Can't connect to local  MySQL server through socket '/tmp/mysql.sock'
(2).

ça coince car le socket de mysql est placé à un endroit non conventionnel, comme on ne peut
pas le défnir dans le fichier de conf, j'ai créé un lien

ln -s /var/run/mysqld/mysqld.sock /tmp/mysql.sock

on relance la commande et voici le résultat

26  Dec  19:08:07  (process:17103)  INFO:  Subscribing  Normalize  to  active  decoding
plugins.
26 Dec 19:08:07 (process:17103) INFO: server started (listening on 127.0.0.1 port 4690).
26 Dec 19:08:07 (process:17103) INFO: server started (listening on 192.168.0.11 port
4690).
26  Dec  19:08:07  (process:17103)  INFO:  Subscribing  db[default]  to  active  reporting
plugins.
26  Dec 19:08:07 (process:17103)  INFO: Subscribing  Thresholding  to  filtering  plugin
with category hook 0.
26 Dec 19:08:07 (process:17103) INFO: Generating 1024 bits  Diffie-Hellman key for
TLS...

5.2.3.2 Engistrement de la sonde prelude-lml

Pour enregistrer la sonde prelude-lml sur le serveur on tapera sur

prelude-admin register prelude-lml "idmef:w admin:r" localhost

voilà le résultat

* WARNING: no --uid or --gid command line options were provided.
*
* The profile will be created under the current UID (0) and GID (0). The
* created profile should be available for writing to the program that will
* be using it.
*
* Your sensor WILL NOT START without sufficient permission to load the profile.
* [Please press enter if this is what you intend to do]
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Generating 2048 bits RSA private key... This might take a very long time.
[Increasing system activity will speed-up the process].
Generation in progress... 

You now need to start "prelude-admin" registration-server on localhost:
example: "prelude-admin registration-server prelude-manager"

Enter the one-shot password provided on localhost: 

Quelques commentaires, je n'ai pas mis d'uid et de gid par défaut il a mis ceux de root. Par
ailleurs j'ai indiqué que le manager tournait localement (localhost), vous pouvez évidemment
indiquer  une  adresse  distante.  Comme  il  nous  l'indique  dans  le  commentaire  je  tape
maintenant sur la machine où tourne le manager (qui est la même machine me concernant)

prelude-admin registration-server prelude-manager

voilà le résultat

The "hgsnrtmw" password will be requested by "prelude-admin register"
in order to connect. Please remove the quotes before using it.

Generating 1024 bits Diffie-Hellman key for anonymous authentication...
Waiting for peers install request on 0.0.0.0:5553...
Waiting for peers install request on :::5553...

je reviens sur la machine prelude-lml et je tape le mot de passe qui est indiqué

Enter the one-shot password provided on localhost: 
Confirm the one-shot password provided on localhost: 

Connecting to registration server (localhost:5553)... Authentication succeeded.
Successful registration to localhost:5553.

sur la machine manager on voit s'afficher ensuite sur la console

Connection from 127.0.0.1:33136...
Registration  request  for  analyzerID="4241174313393513"  permission="idmef:w
admin:r".
Approve registration? [y/n]: y
127.0.0.1:33136 successfully registered.

voilà la sonde prelude-lml est enregistré sur le serveur.

voilà maintenant l'échange quand on enregistre une sonde prelude-lml sur un poste client

prelude-admin register prelude-lml "idmef:w admin:r" 192.168.2.10

You now need to start "prelude-admin" registration-server on mana:
example: "prelude-admin registration-server prelude-manager"
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Enter the one-shot password provided on mana: 
Confirm the one-shot password provided on mana: 

Connecting to registration server (mana:5553)... Authentication succeeded.
Successful registration to mana:5553.

et côté serveur

prelude-admin registration-server prelude-manager

The "yyd622ov" password will be requested by "prelude-admin register"
in order to connect. Please remove the quotes before using it.

Generating 1024 bits Diffie-Hellman key for anonymous authentication...
Waiting for peers install request on 0.0.0.0:5553...
Waiting for peers install request on :::5553...

Connection from 192.168.2.11:39098...
Registration  request  for  analyzerID="1893923146572116"  permission="idmef:w
admin:r".
Approve registration? [y/n]: y
192.168.2.11:39098 successfully registered.

sur le poste client et le serveur on peut lancer la sonde en tapant simplement

prelude-lml

voilà les traces dans la console

26 Dec 19:17:07 (process:17316) INFO: PCRE plugin loaded 661 rules.
26 Dec 19:17:07 (process:17316) INFO: Connecting to 127.0.0.1:4690 prelude Manager
server.
26  Dec  19:17:07  (process:17316)  INFO:  TLS  authentication  succeed  with  Prelude
Manager.
26 Dec 19:17:07 (process:17316) INFO: /usr/local/apache2/logs/error_log: No metadata
available, starting from tail.
26 Dec 19:17:07 (process:17316) INFO: /usr/local/apache2/logs/access_log: No metadata
available, starting from tail.
26 Dec 19:17:07 (process:17316) WARNING: /var/log/everything/current does not exist.
26 Dec 19:17:07 (process:17316) WARNING: /var/log/secure does not exist.
26 Dec 19:17:07 (process:17316) WARNING: /var/log/messages does not exist.

sur le client j'ai eu l'erreur suivante

27 Dec 09:24:27 (process:23022) WARNING: No file or UDP/TCP server available for
monitoring: terminating.

pour  le  résoudre  j'ai  éditer  le  fichier  /usr/local/etc/prelude-lml/prelude-lml.conf  et  j'ai
décommenté la ligne udp-server en précisant le numéro de port de syslog

[format=syslog]
time-format = "%b %d %H:%M:%S"
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prefix-regex = "^(?P<timestamp>.{15}) (?P<hostname>\S+) (?:(?P<process>\S+?)(?:\[(?
P<pid>[0-9]+)\])?: )?"
file = /var/log/messages
file = /var/log/secure
udp-server = 0.0.0.0:514

et voilà le résultat quand on relance la sonde

27 Dec 09:33:18 (process:23882) INFO: PCRE plugin loaded 661 rules.
27 Dec 09:33:18 (process:23882) INFO: Listening for syslog message on 0.0.0.0:514/udp.
27  Dec  09:33:18  (process:23882)  INFO:  Connecting  to  192.168.0.11:4690  prelude
Manager server.
27  Dec  09:33:18  (process:23882)  INFO:  TLS  authentication  succeed  with  Prelude
Manager.
27 Dec 09:33:18 (process:23882) WARNING: /var/log/apache2/error_log does not exist.
27 Dec 09:33:18 (process:23882) WARNING: /var/log/httpd/error_log does not exist.
27 Dec 09:33:18 (process:23882) WARNING: /var/log/apache2/access_log does not exist.
27 Dec 09:33:18 (process:23882) WARNING: /var/log/httpd/access_log does not exist.
27 Dec 09:33:18 (process:23882) WARNING: /var/log/everything/current does not exist.
27 Dec 09:33:18 (process:23882) WARNING: /var/log/secure does not exist.
27 Dec 09:33:18 (process:23882) WARNING: /var/log/messages does not exist.

5.2.3.3 Engistrement de la sonde réseau snort

Tout d'abord on installera  barnyard2 qui va se contenter de mettre au format qui va bien
(unified2)  la  sortie  de  snort pour  pouvoir  être  exploité  par  prelude.  On le  récupèrera ici
https://github.com/firnsy/barnyard2 on décompresse l'archive en tapant

tar xvfz barnyard2-2-1.13.tar.gz 

cela donne le répertoire barnyard2-2-1.13 dans lequel on tape

./configure --enable-prelude
make

puis en tant que root 

make install
mkdir /var/log/barnyard2

j'ai créé maintenant le lien suivant

ln -s /usr/local/etc/barnyard2.conf /etc/snort

on éditer maintenant le fichier /etc/snort/barnyard2.conf, voici mes modifications

config interface:  eno2

config reference_net: 192.168.0.0/24

output alert_prelude: profile=snort
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maintenant on édite le fichier /etc/snort/snort.conf, voici mes modifications

# unified2
# Recommended for most installs
#  output  unified2:  filename  merged.log,  limit  128,  nostamp,  mpls_event_types,
vlan_event_types
output unified2: filename merged.log, limit 128

on peut lancer séparément les deux commandes (à adapter suivant votre interface)

snort -c /etc/snort/snort.conf -i eno2
barnyard2  -c  /etc/snort/barnyard2.conf  -d  /var/log/snort  -f  merged.log  -a
/var/log/snort/archived_logs/

voilà le résultat pour cette dernière commande

Running in Continuous mode

        --== Initializing Barnyard2 ==--
Initializing Input Plugins!
Initializing Output Plugins!
Parsing config file "/etc/snort/barnyard2.conf"

+[ Signature Suppress list ]+
----------------------------
+[No entry in Signature Suppress List]+
----------------------------
+[ Signature Suppress list ]+

Barnyard2 spooler: Event cache size set to [2048] 
Log directory = /var/log/barnyard2
26 Dec 21:26:15 (process:9369) INFO: Connecting to 127.0.0.1:4690 prelude Manager
server.
26  Dec  21:26:16  (process:9369)  INFO:  TLS  authentication  succeed  with  Prelude
Manager.

        --== Initialization Complete ==--

  ______   -*> Barnyard2 <*-
 / ,,_  \  Version 2.1.13 (Build 327)
 |o"  )~|  By Ian Firns (SecurixLive): http://www.securixlive.com/
 + '''' +  (C) Copyright 2008-2013 Ian Firns <firnsy@securixlive.com>

Opened spool file '/var/log/snort/merged.log.1482783876'
Waiting for new data

De la même manière que plus haut, sur le poste où tourne snort je tape

prelude-admin register snort "idmef:w admin:r" localhost

* WARNING: no --uid or --gid command line options were provided.

Sécuriser son poste Linux 59 http://www.funix.org



*
* The profile will be created under the current UID (0) and GID (0). The
* created profile should be available for writing to the program that will
* be using it.
*
* Your sensor WILL NOT START without sufficient permission to load the profile.
* [Please press enter if this is what you intend to do]

Generating 2048 bits RSA private key... This might take a very long time.
[Increasing system activity will speed-up the process].
Generation in progress... 

You now need to start "prelude-admin" registration-server on localhost:
example: "prelude-admin registration-server prelude-manager"

Enter the one-shot password provided on localhost: 

sur la machine serveur

prelude-admin registration-server prelude-manager

voilà le résultat

The "aoomy9r6" password will be requested by "prelude-admin register"
in order to connect. Please remove the quotes before using it.

Generating 1024 bits Diffie-Hellman key for anonymous authentication...
Waiting for peers install request on 0.0.0.0:5553...
Waiting for peers install request on :::5553...

sur la machine où tourne snort je mets le mot de passe indiqué plus haut

Enter the one-shot password provided on localhost: 
Confirm the one-shot password provided on localhost: 

Connecting to registration server (localhost:5553)... Authentication succeeded.
Successful registration to localhost:5553.

et voilà ce qu'on retrouve sur le serveur

Connection from 127.0.0.1:33140...
Registration  request  for  analyzerID="708078381129503"  permission="idmef:w
admin:r".
Approve registration? [y/n]: y
127.0.0.1:33140 successfully registered.

5.2.4 Le frontend prewikka

il suffit déjà de le lancer en tapant sur le serveur prewikka-httpd. Comme indiqué plus haut
l'adresse  pour  accéder  au  frontend  depuis  n'importe  quel  poste  du  réseau  est
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http://ids.kervao.fr:8000 Voilà  quelques  screenshots,  les  agents  (sondes)  déclarés  sur  le
serveur mana et le client predator

J'ai déclenché un scan avec nmap pour générer l'alerte, voilà quand on clique sur l'alerte en 
question
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Pour  aller  plus  loin  le  manuel  d'administration  de  Prelude se  trouve  par  ici
https://www.prelude-siem.org/projects/prelude/wiki

6 "Sniffer" son réseau avec  WireShark et
Snort

6.1 Présentation

Wireshark est un analyseur de trafic réseau ou "sniffer". Il utilise une interface graphique
basée sur GTK+, il est basé sur la bibliothèque libpcap qui fournit des outils pour capturer les
paquets réseau. Il a pris la suite d'ethereal qui n'est plus maintenu.

Contrairement à wireshark,  snort et  suricata permettent de sniffer le réseau en temps réel
(real time detection system IDS) alors que le premier permet l'analyse uniquement après une
période de capture. 

6.2 Libpcap

6.2.1 Présentation

libpcap est une bibliothèque d'outils permettant de faire la capture des paquets qui circulent
sur le réseau, on peut ainsi faire des stats, de la surveillance de réseau, du débugage et bien
d'autres choses. 

6.2.2 Installation

Vous avez le choix entre installer le package fourni avec votre distribution ou d'installer le
tarball  qu'on  trouvera  sur  le  site  www.tcpdump.org.  L'archive  est  le  tarball  libpcap-
1.8.1.tar.gz  qu'on décompressera en tapant : 

tar xvfz libpcap-1.8.1.tar.gz

Cela va nous donner le répertoire  libpcap-1.8.1, dans ce répertoire on tapera pour créer le
Makefile:

./configure

A présent tapons :

make

NOTE :  Les packages suivants sont nécessaires byacc et flex

Puis en tant que root

make install

Si vous avez choisi  d'installer  avec le package RPM, pour la suite des opérations  il  vous
faudra aussi installer le package de développement libpcap-devel
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6.3 Wireshark

6.3.1 Présentation

wireshark a été développé par les développeurs d'Ethereal, d'ailleurs il en est issu (c'est un
fork), il n'y a que le nom qui a changé. Tout laisse penser qu'ethereal a été abandonné au
profit de wireshark.

6.3.2 Installation

Le site officiel est   http://www.wireshark.org/ on y récupère l'archive qu'on décompresse en
tapant

tar xvfj wireshark-2.2.3.tar.bz2

cela donne le répertoire wireshark-2.2.3 dans lequel on tape

./configure --with-qt=5 --enable-wireshark

voilà le résultat

The Wireshark package has been configured with the following options:
                       GLib version : v2.50.2
                    Build wireshark : yes (with Qt5 v5.6.2)
                Build wireshark-gtk : yes (with GTK+ v3.22.5)
                       Build tshark : yes
                      Build tfshark : no
                     Build capinfos : yes
                      Build captype : yes
                      Build editcap : yes
                      Build dumpcap : yes
                     Build mergecap : yes
                   Build reordercap : yes
                    Build text2pcap : yes
                      Build randpkt : yes
                       Build dftest : yes
                     Build rawshark : yes
                  Build androiddump : yes
                      Build sshdump : no
                    Build ciscodump : no
                  Build randpktdump : yes
                        Build echld : no

   Save files as pcap-ng by default : yes
  Install dumpcap with capabilities : no
             Install dumpcap setuid : no
                  Use dumpcap group : (none)
                        Use plugins : yes
       Use external capture sources : yes
                    Use Lua library : yes
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                Build Qt RTP player : yes
              Build GTK+ RTP player : no
             Build profile binaries : no
                   Use pcap library : yes
                   Use zlib library : yes
               Use kerberos library : yes (MIT)
                 Use c-ares library : no (name resolution will be disabled)
                Use SMI MIB library : no
             Use GNU gcrypt library : yes
             Use SSL crypto library : no
                 Use GnuTLS library : yes
     Use POSIX capabilities library : yes
                  Use GeoIP library : no
                 Use libssh library : no
            Have ssh_userauth_agent : no
                     Use nl library : yes (v3)
              Use SBC codec library : no

puis on tape

make

avec le package de libpcap installé sur mon système j'ai l'erreur suivante

capture-pcap-util.c:614:1:  erreur :  static  declaration  of  ‘pcap_datalink_name_to_val’
follows non-static declaration
 pcap_datalink_name_to_val(const char *name)

pour y remédier, je suis passé par l'installation par tarball en le précisant dans le configure

./configure --with-libpcap=/usr/local --with-qt=5 --enable-wireshark

on retape make

si vous obtenez

/usr/include/QtGui/qtextedit.h:235:16: erreur : ‘QPrinter’ has not been declared
     void print(QPrinter *printer) const;
                ^
In file included from bluetooth_device_dialog.cpp:23:0:
./ui_bluetooth_device_dialog.h:  Dans  la  fonction  membre  ‘void
Ui_BluetoothDeviceDialog::retranslateUi(QDialog*)’:
./ui_bluetooth_device_dialog.h:151:119:  erreur :  ‘UnicodeUTF8’ is  not  a  member  of
‘QApplication’

visiblement la version Qt5 c'est pas encore ça, on se contentera donc de la version GTK en
tapant

./configure --with-libpcap=/usr/local --with-qt=no --enable-wireshark

on retape make et en tant que root
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make install

on rajoutera dans le fichier /etc/ld.so.conf la ligne suivante

/usr/local/lib/wireshark/plugins/2.2.3

puis on tape ldconfig
maintenant on va mettre en place la séparation des privilèges pour éviter de lancer wireshark
en tant que root.  L'idée est de n'avoir à utiliser les droits  root que quand c'est strictement
nécessaire (lors des captures notamment). Pour cela on installera le package libcap-utils.

et on tapera en tant que root

setcap 'CAP_NET_RAW+eip CAP_NET_ADMIN+eip' /usr/local/bin/dumpcap

voilà c'est fait

6.3.3 Utilisation

Il  suffit  de taper  wireshark-gtk en tant  que simple  utilisateur,  au niveau de  Capture on
retrouve toutes les interfaces qui peuvent être scannées, elles ne se limitent pas au réseau
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si je lance une capture du réseau, je sélectionne mon inteface eno1 et je clique sur Capture
Options

on clique ensuite sur Start
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on interrompt la capture en cliquant sur le bouton carré rouge. Voilà ce que ça donne pour une
connexion au serveur de mail dovecot
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on sélectionne la ligne correspondante et avec le bouton droit de la souris on sélectionne dans
le menu déroulant Follow TCP Stream et voilà le résultat de la session, je peux constater que
les échanges de mot de passe sont bien cryptés.
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Pour  le  reste  je  vous  conseille  de  lire  la  doc  par  ici
https://www.wireshark.org/docs/wsug_html_chunked/index.html

6.4 snort

6.4.1 Présentation

Snort est aussi un sniffer de réseau, à la différence de WireShark, il agit en temps réel. Le site
officiel de snort est http://www.snort.org. 

6.4.2 Installation

On doit préalablement installer pcre qui est une bibliothèque fournissant des outils gérant des
expressions  régulières  compatibles  avec  Perl.  L'URL officiel  http://www.pcre.org/ on  y
récupère l'archive qu'on décompresse en tapant:

tar xvfz pcre-8.39.tar.gz

Cela donne le répertoire pcre-8.39 dans lequel on tape successivement

./configure
make 
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Puis en tant que root

make install
ldconfig

On récupèrera DAQ (Data Acquisition library) qu'on trouvera également sur le site de snort,
on le décompresse en tapant

tar xvfz daq-2.0.6.tar.gz 

cela donne le répertoire daq-2.0.6 dans lequel on tape

./configure
make

puis en tant que root

make install

on rajoute ensuite la ligne suivante dans le fichier /etc/ld.so.conf

/usr/local/lib/daq

et on tape ldconfig

on se rend maintenant sur ce site http://code.google.com/p/libdnet/libdnet-libdnet-1.12/ pour
récupérer une bibliothèque pour gérer des packets bruts IP et les transmissions ethernet. On
décompresse l'archive en tapant

tar xvfz libdnet-libdnet-1.12.tar.gz

cela donne le répertoire libdnet-libdnet-1.12 dans lequel on tape

./configure
make

puis en tant que root

make install

Ensuite on décompresse l'archive de snort en tapant

tar xvfz snort-2.9.9.0.tar.gz

Cela va nous créer un répertoire snort-2.9.9.0. Avant d'aller plus loin, vous devez vous assurer
que la bibliothèque libpcap est bien installée. On tape d'abord :

./configure  --enable-sourcefire

l'option  enable-sourcefire  permet de faire du monitoring de performance. Attention s'il ne
trouve pas DAQ avec ce type d'erreur dans le fichier config.log

/usr/local/lib/libsfbpf.so.0: undefined symbol: yy_scan_string
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cela  vient  de  flex 2.6.2,  il  faudra  downgrader  en  récupérant  la  version  2.6.0  par  là
https://github.com/westes/flex/releases qu'on décompresse en tapant

tar xvfz flex-2.6.2.tar.gz

cela donne le répertoire flex-2.6.0 dans lequel on tape

./autogen.sh

./configure
make

Puis en tant que root

make install

on reprend depuis la compilation de DAQ et on revient au répertoire de snort où on retape
./configure  --enable-sourcefire puis make 

Puis en tant que root

make install

on rajoute dans le fichier /etc/ld.so.conf la ligne suivante 

/usr/local/lib/snort_dynamicengine
/usr/local/lib/snort_dynamicpreprocessor
/usr/local/lib/snort/dynamic_output
/usr/local/lib/snort/dynamic_preproc

puis on tape ldconfig 

Pour voir si tout est OK, en tant que root on lance snort en tant

snort -V

voilà le résultat

   ,,_     -*> Snort! <*-
  o"  )~   Version 2.9.9.0 GRE (Build 56) 
   ''''    By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
           Copyright (C) 2014-2016 Cisco and/or its affiliates. All rights reserved.
           Copyright (C) 1998-2013 Sourcefire, Inc., et al.
           Using libpcap version 1.8.1
           Using PCRE version: 8.39 2016-06-14
           Using ZLIB version: 1.2.8

si vous rencontrez cette erreur

snort: error while loading shared libraries: libdnet.1: cannot open shared object file: No
such file or directory

en tant que root il faudra créer le lien suivant

ln -s /usr/local/lib/libdnet.1 /usr/local/lib/libdnet.so.1

puis on retape ldconfig

maintenant pour des raisons de sécurité on mettra en oeuvre la séparation des privilèges, on va
créer un utilisateur et un groupe snort

groupadd snort
useradd snort -d /var/log/snort -s /sbin/nologin -g snort 

on va créer maintenant manuellement un certain nombre de répertoires pour la configuration
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de snort

mkdir /etc/snort
mkdir /etc/snort/rules
mkdir /etc/snort/rules/iplists
mkdir /etc/snort/prepoc_rules
mkdir /usr/local/lib/snort_dynamicrules
mkdir /etc/snort/so_rules

on crée un certain nombre de fichiers pour stocker les règles et les listes d'adresses IP

touch /etc/snort/rules/iplists/black_list.rules
touch /etc/snort/rules/iplists/white_list.rules
touch /etc/snort/rules/local.rules
touch /etc/snort/sid-msg.map

on crée les répertoires pour les logs

mkdir /var/log/snort
mkdir /var/log/snort/archived_logs

on ajuste quelques droits

chmod -R 5775 /etc/snort
chmod -R 5775 /var/log/snort
chmod -R 5775 /var/log/snort/archived_logs
chmod -R 5775 /etc/snort/so_rules
chmod -R 5775 /usr/local/lib/snort_dynamicrules

on change le propriétaire

chown -R snort:snort /etc/snort
chown -R snort:snort /var/log/snort
chown -R snort:snort /usr/local/lib/snort_dynamicrules

on va récupérer maintenant quelques fichiers de configuration par défaut dans le répertoire de
snort.

cd snort-2.9.9.0/etc
cp *.conf* /etc/snort
cp *.map /etc/snort
cp  *.dtd /etc/snort

dans le fichier /etc/snort/snort.conf on veillera à préciser l'adresse du réseau privé sur cette
ligne

ipvar HOME_NET 192.68.0.0/24

les variables d'environnement suivantes doivent être bien définies 

var RULE_PATH /etc/snort/rules
var SO_RULE_PATH /etc/snort/rules
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var PREPOC_RULE_PATH /etc/snort/prepoc_rules
var WHITE_LIST_PATH /etc/snort/rules/iplists
var BLACK_LIST_PATH /etc/snort/rules/iplists

on doit mettre en commentaire tous les appels aux règles qui ne sont pas encore présentes
dans les répertoires qui va bien en tapant

sed -i "s/include \$RULE\_PATH/#include \$RULE\_PATH/" /etc/snort/snort.conf

on teste la configuration en tapant

snort -T -i eno1 -c /etc/snort/snort.conf

eno1 correspond à mon interface réseau. La commande doit se terminer par

Snort successfully validated the configuration!
Snort exiting

on téléchargera maintenant toujours sur le site de snort des règles (rules) qui sont basées sur
des  vulnérabilités  actuelles.  Dans  l'archive  community-rules.tar.gz on  récupèrera  juste  le
fichier  community.rules qu'on  placera  sous  /etc/snort/rules.  On  éditera  le  fichier
/etc/snort/snort.conf et on rajoute à l'endroit qui va bien

include $RULE_PATH/community.rules

maintenant si on lance

snort -T -i eno1 -u snort -g snort -c /etc/snort/snort.conf

dans le flot de message on peut voir un

+++++++++++++++++++++++++++++++++++++++++++++++++++
Initializing rule chains...
868 Snort rules read
    868 detection rules
    0 decoder rules
    0 preprocessor rules
868 Option Chains linked into 49 Chain Headers
0 Dynamic rules
+++++++++++++++++++++++++++++++++++++++++++++++++++

+-------------------[Rule Port Counts]---------------------------------------
|             tcp     udp    icmp      ip
|     src     117       3       0       0
|     dst     495     191       0       0
|     any      60       3       0       0
|      nc       0       0       0       0
|     s+d       0       1       0       0
+----------------------------------------------------------------------------

Les règles ont bien été prises en compte. Je vous invite maintenant à installer et configurer
PulledPork (ce qui  nécessite  l'ouverture d'un compte  sur  snort.org)  permettant  de pouvoir
récupérer de manière régulière des règles de manière automatique.
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6.4.3 Syntaxe

La syntaxe de la commande est la suivante : 

snort -options expression 

Les options disponibles sont les suivantes: 

-b    les  paquets  sont  logués  dans  un  fichier  au  format  tcpdump appelé  snort.log.  C'est
l'option qu'il faut prendre si on ne veut pas que snort perdre du temps à faire la conversion
binaire->ASCII pour ne rater aucun paquets, l'option -r permet de relire ces fichiers en temps
différé. 

-c <cf> on utilise le fichier de règles <cf>, ce fichier indique ce que le système doit loguer. 

- h <hn>  on définit ici l'adresse du réseau local, cela sert uniquement pour le formattage du
texte pour mettre la flèche qui va bien en fonction du sens du trafic par rapport au réseau
(entrant ou sortant) 

-i <if>        on utilise l'interface <if>, par défaut eth0 

-s             Les alertes sont archivées au travers de syslog dans /var/log/secure. 

-l  log-dir pour  définir  le  répertoire  d'archivage pour  les  logs.  Par  défaut  le  répertoire  est
/var/log/snort 

-d     Pour extraire uniquement la couche transport (layer) du paquet 

-v     mode verbeux, les paquets apparaissent dans la console ou le shell à partir duquel a été
lancée la commande, contrairement à l'option -b ça ralentit considéralement le fonctionnement
de snort du coup on peut perdre des paquets, à déconseiller donc, si vous ne voulez pas perdre
une miette des échanges de paquets 

L'expression fixe les critères pour les paquets qui seront logués. Si aucune expression n'est
donnée, tous les paquets seront logués. Une expression consiste en un ou plusieurs primitives,
une  primitive  consiste  en  une  identité  (nom  ou  adresse)  précédée  par  un  ou  plusieurs
qualificateurs, dont il existe trois types:
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- type: pour définir le type précis de l'identité, on a le choix entre host pour une machine, net
pour un réseau et port pour un port, par défaut on utilise le type host. 
Exemple: host www.breizland.bz pour l'hôte du même nom, ou encore net 192.168.13  pour
un réseau du type 192.168.13.X 

- dir: pour définir la direction à partir ou vers l'identité, les directions possibles sont src, pour
en provenance de, et dst, pour à destination de. Par défaut on prend les paquets dans les deux
sens (src et dst). 
Exemple:  src  www.breizland.bz les  paquets  provenant  de  l'hôte  www.breizland.bz,  ou
encore dst port 20 les paquets à destination du ports 20 (ftp). 

- proto: pour restreindre les paquets utilisant un protocole particulier, les protocoles possibles
sont  :  ether,  fddi,  ip,  arp,  rarp,  decnet,  lat,  sca,  moprc,  mopdl,  tcp et  udp.  Si  aucun
protocole n'est spécifié on capture les paquets quel que soit le protocole utilisé. 
Exemple:  ether  src  www.breizland.bz  les  paquets  utilisant  ethernet provenant  de
www.breizand.bz, ou encore tcp port 21, les paquets allant ou venant du port 21 et utilisant
TCP. 

6.4.4 Utilisation

Commençons par la base, on va afficher à la console tous les entêtes de paquets TCP/IP : 
snort -v

voilà le résultat

Running in packet dump mode

        --== Initializing Snort ==--
Initializing Output Plugins!
pcap DAQ configured to passive.
Acquiring network traffic from "eno1".
Decoding Ethernet

        --== Initialization Complete ==--

   ,,_     -*> Snort! <*-
  o"  )~   Version 2.9.9.0 GRE (Build 56) 
   ''''    By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
           Copyright (C) 2014-2016 Cisco and/or its affiliates. All rights reserved.
           Copyright (C) 1998-2013 Sourcefire, Inc., et al.
           Using libpcap version 1.8.1
           Using PCRE version: 8.39 2016-06-14
           Using ZLIB version: 1.2.8

Commencing packet processing (pid=28380)
WARNING: No preprocessors configured for policy 0.
12/26-16:39:28.532036 192.168.0.1:1900 -> 239.255.255.250:1900
UDP TTL:4 TOS:0x0 ID:36692 IpLen:20 DgmLen:367
Len: 339
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

Sécuriser son poste Linux 75 http://www.funix.org



=+=+=+=+

WARNING: No preprocessors configured for policy 0.
12/26-16:39:28.533178 192.168.0.1:1900 -> 239.255.255.250:1900
UDP TTL:4 TOS:0x0 ID:36693 IpLen:20 DgmLen:312
Len: 284
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
=+=+=+=+

WARNING: No preprocessors configured for policy 0.
12/26-16:39:28.539928 192.168.0.1:1900 -> 239.255.255.250:1900
UDP TTL:4 TOS:0x0 ID:36694 IpLen:20 DgmLen:303
Len: 275
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
=+=+=+=+

WARNING: No preprocessors configured for policy 0.
12/26-16:39:28.539943 192.168.0.1:1900 -> 239.255.255.250:1900
UDP TTL:4 TOS:0x0 ID:36695 IpLen:20 DgmLen:377
Len: 349
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
=+=+=+=+

En faisant un CTRL-C pour stopper la commande, on obtient le bilan suivant sur eno1

*** Caught Int-Signal

12/26-16:39:32.724851 192.168.0.16:910 -> 192.168.0.11:2049
TCP TTL:64 TOS:0x0 ID:17479 IpLen:20 DgmLen:248 DF
***AP*** Seq: 0x40FE9FE5  Ack: 0xA3870523  Win: 0x5DCE  TcpLen: 32
TCP Options (3) => NOP NOP TS: 27649006 25680589 
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
=+=+=+=+

==================================================================
=============
Run time for packet processing was 6.583762 seconds
Snort processed 5 packets.
Snort ran for 0 days 0 hours 0 minutes 6 seconds
   Pkts/sec:            0
==================================================================
=============
Memory usage summary:
  Total non-mmapped bytes (arena):       782336
  Bytes in mapped regions (hblkhd):      21590016
  Total allocated space (uordblks):      699984
  Total free space (fordblks):           82352
  Topmost releasable block (keepcost):   76400
==================================================================
=============
Packet I/O Totals:
   Received:          235
   Analyzed:            5 (  2.128%)
    Dropped:            0 (  0.000%)
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   Filtered:            0 (  0.000%)
Outstanding:          230 ( 97.872%)
   Injected:            0
==================================================================
=============
Breakdown by protocol (includes rebuilt packets):
        Eth:            5 (100.000%)
       VLAN:            0 (  0.000%)
        IP4:            5 (100.000%)
       Frag:            0 (  0.000%)
       ICMP:            0 (  0.000%)
        UDP:            4 ( 80.000%)
        TCP:            1 ( 20.000%)
        IP6:            0 (  0.000%)
    IP6 Ext:            0 (  0.000%)
   IP6 Opts:            0 (  0.000%)
      Frag6:            0 (  0.000%)
      ICMP6:            0 (  0.000%)
       UDP6:            0 (  0.000%)
       TCP6:            0 (  0.000%)
     Teredo:            0 (  0.000%)
    ICMP-IP:            0 (  0.000%)
    IP4/IP4:            0 (  0.000%)
    IP4/IP6:            0 (  0.000%)
    IP6/IP4:            0 (  0.000%)
    IP6/IP6:            0 (  0.000%)
        GRE:            0 (  0.000%)
    GRE Eth:            0 (  0.000%)
   GRE VLAN:            0 (  0.000%)
    GRE IP4:            0 (  0.000%)
    GRE IP6:            0 (  0.000%)
GRE IP6 Ext:            0 (  0.000%)
   GRE PPTP:            0 (  0.000%)
    GRE ARP:            0 (  0.000%)
    GRE IPX:            0 (  0.000%)
   GRE Loop:            0 (  0.000%)
       MPLS:            0 (  0.000%)
        ARP:            0 (  0.000%)
        IPX:            0 (  0.000%)
   Eth Loop:            0 (  0.000%)
   Eth Disc:            0 (  0.000%)
   IP4 Disc:            0 (  0.000%)
   IP6 Disc:            0 (  0.000%)
   TCP Disc:            0 (  0.000%)
   UDP Disc:            0 (  0.000%)
  ICMP Disc:            0 (  0.000%)
All Discard:            0 (  0.000%)
      Other:            0 (  0.000%)
Bad Chk Sum:            1 ( 20.000%)
    Bad TTL:            0 (  0.000%)
     S5 G 1:            0 (  0.000%)
     S5 G 2:            0 (  0.000%)
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      Total:            5
==================================================================
=============
Snort exiting

Si vous voulez voir le contenu du paquet en plus de l'entête, vous pouvez taper:

snort -vd

voilà le résultat

Running in packet dump mode

        --== Initializing Snort ==--
Initializing Output Plugins!
pcap DAQ configured to read-file.
Acquiring network traffic from "/var/log/snort/snort.log.1482767046".

        --== Initialization Complete ==--

   ,,_     -*> Snort! <*-
  o"  )~   Version 2.9.9.0 GRE (Build 56) 
   ''''    By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
           Copyright (C) 2014-2016 Cisco and/or its affiliates. All rights reserved.
           Copyright (C) 1998-2013 Sourcefire, Inc., et al.
           Using libpcap version 1.8.1
           Using PCRE version: 8.39 2016-06-14
           Using ZLIB version: 1.2.8

Commencing packet processing (pid=29179)
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
12/26-16:44:07.072743 192.168.0.16:49618 -> 192.229.220.95:80
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
TCP TTL:64 TOS:0x0 ID:9166 IpLen:20 DgmLen:40 DF
WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
***A***F Seq: 0xE0C5DE43  Ack: 0xE93A9963  Win: 0xE5  TcpLen: 20
WARNING: No preprocessors configured for policy 0.

WARNING: No preprocessors configured for policy 0.
WARNING: No preprocessors configured for policy 0.
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
=+=+=+=+

WARNING: No preprocessors configured for policy 0.
12/26-16:44:07.072757 192.168.0.16:54728 -> 87.248.221.254:80
WARNING: No preprocessors configured for policy 0.
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TCP TTL:64 TOS:0x0 ID:15967 IpLen:20 DgmLen:52 DF
***A***F Seq: 0x1524C2C1  Ack: 0x432EE1B9  Win: 0xE5  TcpLen: 32
TCP Options (3) => NOP NOP TS: 27923354 2022426350 

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
=+=+=+=+

12/26-16:44:07.072762 192.168.0.16:54722 -> 87.248.221.254:80
TCP TTL:64 TOS:0x0 ID:58911 IpLen:20 DgmLen:52 DF
***A***F Seq: 0x70CC1A27  Ack: 0x919AAF6C  Win: 0xE5  TcpLen: 32
TCP Options (3) => NOP NOP TS: 27923354 158057773 

WARNING: No preprocessors configured for policy 0.
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
=+=+=+=+
WARNING: No preprocessors configured for policy 0.

WARNING: No preprocessors configured for policy 0.
12/26-16:44:07.072768 192.168.0.16:54730 -> 87.248.221.254:80
WARNING: No preprocessors configured for policy 0.
TCP TTL:64 TOS:0x0 ID:33298 IpLen:20 DgmLen:52 DF
***A***F Seq: 0xB527E8E  Ack: 0x6DDA3298  Win: 0xE5  TcpLen: 32
WARNING: No preprocessors configured for policy 0.
TCP Options (3) => NOP NOP TS: 27923354 3018475770 

(...)

==================================================================
=============
Run time for packet processing was 18.307601 seconds
Snort processed 44 packets.
Snort ran for 0 days 0 hours 0 minutes 18 seconds
   Pkts/sec:            2
==================================================================
=============
Memory usage summary:
  Total non-mmapped bytes (arena):       782336
  Bytes in mapped regions (hblkhd):      21864448
  Total allocated space (uordblks):      692064
  Total free space (fordblks):           90272
  Topmost releasable block (keepcost):   83952
==================================================================
=============
Packet I/O Totals:
   Received:           44
   Analyzed:           44 (100.000%)
    Dropped:            0 (  0.000%)
   Filtered:            0 (  0.000%)
Outstanding:            0 (  0.000%)
   Injected:            0
==================================================================
=============
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Breakdown by protocol (includes rebuilt packets):
        Eth:           44 (100.000%)
       VLAN:            0 (  0.000%)
        IP4:           44 (100.000%)
       Frag:            0 (  0.000%)
       ICMP:            0 (  0.000%)
        UDP:            0 (  0.000%)
        TCP:           44 (100.000%)
        IP6:            0 (  0.000%)
    IP6 Ext:            0 (  0.000%)
   IP6 Opts:            0 (  0.000%)
      Frag6:            0 (  0.000%)
      ICMP6:            0 (  0.000%)
       UDP6:            0 (  0.000%)
       TCP6:            0 (  0.000%)
     Teredo:            0 (  0.000%)
    ICMP-IP:            0 (  0.000%)
    IP4/IP4:            0 (  0.000%)
    IP4/IP6:            0 (  0.000%)
    IP6/IP4:            0 (  0.000%)
    IP6/IP6:            0 (  0.000%)
        GRE:            0 (  0.000%)
    GRE Eth:            0 (  0.000%)
   GRE VLAN:            0 (  0.000%)
    GRE IP4:            0 (  0.000%)
    GRE IP6:            0 (  0.000%)
GRE IP6 Ext:            0 (  0.000%)
   GRE PPTP:            0 (  0.000%)
    GRE ARP:            0 (  0.000%)
    GRE IPX:            0 (  0.000%)
   GRE Loop:            0 (  0.000%)
       MPLS:            0 (  0.000%)
        ARP:            0 (  0.000%)
        IPX:            0 (  0.000%)
   Eth Loop:            0 (  0.000%)
   Eth Disc:            0 (  0.000%)
   IP4 Disc:            0 (  0.000%)
   IP6 Disc:            0 (  0.000%)
   TCP Disc:            0 (  0.000%)
   UDP Disc:            0 (  0.000%)
  ICMP Disc:            0 (  0.000%)
All Discard:            0 (  0.000%)
      Other:            0 (  0.000%)
Bad Chk Sum:           22 ( 50.000%)
    Bad TTL:            0 (  0.000%)
     S5 G 1:            0 (  0.000%)
     S5 G 2:            0 (  0.000%)
      Total:           44
journalctl
-f=================================================================
==============
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Snort exiting
 Si vous voulez afficher les aussi l'entête des paquets ethernet, vous pouvez taper : 

snort -vde

Maintenant on va loguer les paquets en tapant

snort -vde -l /var/log/snort

Maintenant si vous voulez exploiter en temps différé un fichier de log qui est enregistré en
binaire au format tcpdump, vous taperez:

snort -vde -r /var/log/nom-du-fichier-format-tcpdump

Pour afficher les alertes dans /var/log/secure au moyen de systemd  on tapera:

snort -vde -l /var/log/snort -s

voilà ce que ça peut donner au lancement de la commande quand on fait un journalctl -f

déc.  26  16:54:48  predator.kervao.fr  audit:  ANOM_PROMISCUOUS  dev=eno1
prom=256 old_prom=0 auid=4294967295 uid=0 gid=0 ses=4294967295
déc. 26 16:54:48 predator.kervao.fr kernel: device eno1 entered promiscuous mode
déc. 26 16:54:48 predator.kervao.fr kernel: audit: type=1700 audit(1482767688.036:245):
dev=eno1 prom=256 old_prom=0 auid=4294967295 uid=0 gid=0 ses=4294967295
déc. 26 16:54:48 predator.kervao.fr kernel: audit: type=1300 audit(1482767688.036:245):
arch=c000003e  syscall=54  success=yes  exit=0  a0=4  a1=107  a2=1  a3=7ffd32d761b0
items=0 ppid=12232 pid=29854 auid=4294967295 uid=0 gid=0 euid=0  suid=0 fsuid=0
egid=0  sgid=0  fsgid=0  tty=pts1  ses=4294967295  comm="snort"
exe="/usr/local/bin/snort" key=(null)
déc. 26 16:54:48 predator.kervao.fr kernel: audit: type=1327 audit(1482767688.036:245):
proctitle=736E6F7274002D766465002D6C002F7661722F6C6F672F736E6F7274002D73
déc. 26 16:54:48 predator.kervao.fr audit[29854]: SYSCALL arch=c000003e syscall=54
success=yes exit=0 a0=4 a1=107 a2=1 a3=7ffd32d761b0 items=0 ppid=12232 pid=29854
auid=4294967295  uid=0  gid=0 euid=0  suid=0  fsuid=0  egid=0  sgid=0  fsgid=0 tty=pts1
ses=4294967295 comm="snort" exe="/usr/local/bin/snort" key=(null)

Pour regarder maintenant un peu les paquets qui circulent lors d'une connexion PPP, on peut
taper (l'adresse devant host correspond à l'adresse IP attribuée par le FAI) :

 snort -h 192.168.13.0/24 -d -v host 213.228.15.14 -i ppp0 

Voilà un extrait d'une session POP

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.048632 194.158.97.244:110 -> 213.36.44.26:1292
TCP TTL:59 TOS:0x0 ID:62404  DF
*****PA* Seq: 0xDCC4E1BD   Ack: 0xF1084599   Win: 0x8218
TCP Options => NOP NOP TS: 240412927 876595
2B 4F 4B 20 50 4F 50 33 20 73 65 72 76 65 72 20  +OK POP3 server 
4D 65 64 69 61 6E 65 74 2F 31 2E 31 33 20 3C 32  Medianet/1.13 <2 
32 37 38 34 2E 39 37 31 37 32 34 36 36 37 40 6D  2784.971724667@m 
65 64 69 61 6E 65 74 2D 31 76 2E 67 72 6F 6C 69  edianet-1v.groli 
65 72 2E 66 72 3E 0D 0A                                          er.fr>..

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.058729 213.36.44.26:1292 -> 194.158.97.244:110
TCP TTL:64 TOS:0x0 ID:4594  DF
******A* Seq: 0xF1084599   Ack: 0xDCC4E205   Win: 0x7F40
TCP Options => NOP NOP TS: 876617 240412927
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=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.058988 213.36.44.26:1292 -> 194.158.97.244:110
TCP TTL:64 TOS:0x0 ID:4595  DF
*****PA* Seq: 0xF1084599   Ack: 0xDCC4E205   Win: 0x7F88
TCP Options => NOP NOP TS: 876617 240412927
55 53 45 52 20 6F 6C 69 76 69 65 72 2E 68 6F 61  USER mon-login 

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.208661 194.158.97.244:110 -> 213.36.44.26:1292
TCP TTL:59 TOS:0x0 ID:62405  DF
******A* Seq: 0xDCC4E205   Ack: 0xF10845AE   Win: 0x8218
TCP Options => NOP NOP TS: 240412944 876617

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.218671 194.158.97.244:110 -> 213.36.44.26:1292
TCP TTL:59 TOS:0x0 ID:62406  DF
*****PA* Seq: 0xDCC4E205   Ack: 0xF10845AE   Win: 0x8218
TCP Options => NOP NOP TS: 240412944 876617
2B 4F 4B 20 6F 6C 69 76 69 65 72 2E 68 6F 61 72   +OK mon-login 
61 75 20 70 6C 65 61 73 65 20 65 6E 74 65 72 20      please enter
70 61 73 73 77 6F 72 64 0D 0A                                    password..

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.218898 213.36.44.26:1292 -> 194.158.97.244:110
TCP TTL:64 TOS:0x0 ID:4596  DF
*****PA* Seq: 0xF10845AE   Ack: 0xDCC4E22F   Win: 0x7F88
TCP Options => NOP NOP TS: 876633 240412944
50 41 53 53 20 73 61 78 6F 32 37 30 0D 0A        PASS mot-de-passe-en-clair..

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.428660 194.158.97.244:110 -> 213.36.44.26:1292
TCP TTL:59 TOS:0x0 ID:62407  DF
******A* Seq: 0xDCC4E22F   Ack: 0xF10845BC   Win: 0x8218
TCP Options => NOP NOP TS: 240412969 876633

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
10/16-21:31:09.638641 194.158.97.244:110 -> 213.36.44.26:1292
TCP TTL:59 TOS:0x0 ID:62408  DF
*****PA* Seq: 0xDCC4E22F   Ack: 0xF10845BC   Win: 0x8218
TCP Options => NOP NOP TS: 240412987 876633
2B 4F 4B 20 6F 6C 69 76 69 65 72 2E 68 6F 61 72  +OK mon-login 
61 75 20 68 61 73 20 30 20 6D 65 73 73 61 67 65  has 0 message 
73 20 28 30 20 6F 63 74 65 74 73 29 0D 0A           s (0 octets)..*

snort peut être utilisé comme sonde pour le SIEM Prelude.

6.5 Suricata

Suricata est également un système de détection temps réel (IDS) et d'une manière générale de
monitoring du réseau. Le site officiel est https://suricata-ids.org/ on installe préalablement les
packages  lib64yaml-devel,  lib64magic-devel  et  lib64cap-ng-devel.  On  décompresse
l'archive en tapant

tar xvfz suricata-3.2.tar.gz 
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cela donne le répertoire suricata-3.2

./configure  --enable-geoip  --localstatedir=/var
make

puis en tant que root

make install
make install-full

on éditera le fichier /usr/local/etc/suricata/suricata.yaml et on veillera à bien renseigner la
variable

 HOME_NET:

on lance suricata en tant

suricata -c /usr/local/etc/suricata/suricata.yaml -i eno2

voilà le résultat

27/12/2016 -- 10:41:59 - <Notice> - This is Suricata version 3.2 RELEASE
27/12/2016  --  10:42:05  -  <Notice>  -  all  8  packet  processing  threads,  4  management
threads initialized, engine started.

la trace s'enrichit dans le répertoire /var/log/suricata et en particulier dans le fichier stats.log
(extrait)

------------------------------------------------------------------------------------
Date: 12/27/2016 -- 10:42:13 (uptime: 0d, 00h 00m 09s)
------------------------------------------------------------------------------------
Counter                                    | TM Name                   | Value
------------------------------------------------------------------------------------
capture.kernel_packets                     | Total                     | 46
decoder.pkts                               | Total                     | 75
decoder.bytes                              | Total                     | 14033
decoder.ipv4                               | Total                     | 75
decoder.ethernet                           | Total                     | 75
decoder.tcp                                | Total                     | 65
decoder.udp                                | Total                     | 10
decoder.avg_pkt_size                       | Total                     | 187
decoder.max_pkt_size                       | Total                     | 398
app_layer.flow.failed_udp                  | Total                     | 1
flow.spare                                 | Total                     | 10000
flow_mgr.rows_checked                      | Total                     | 65536
flow_mgr.rows_skipped                      | Total                     | 65536
4                                          | Total                     | 3276800

suricata peut être utilisé comme sonde pour le SIEM Prelude.

pour plus d'info voir la doc officielle par ici http://suricata.readthedocs.io/en/latest/
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